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حول الوثيقة

تحتــوي هــذه الوثيقــة علــى المبــادئ التوجيهيــة المو�صــى بهــا لإدارة التكنولوجيــا لمنظومــة التجــارة الإلكترونيــة فــي قطــر.  إن 
الهدف الرئي�سي هو ضمان قيام شركات التجارة الإلكترونية والمؤسسات المالية ومقدمي خدمات تكنولوجيا المعلومات 
وشــركاء الخدمــات اللوجســتية بتصميــم وتطبيــق أفضــل الممارســات التكنولوجيــة. يجــب اســتعمال المبــادئ التوجيهيــة 

كإطــار عمــل متكامــل، والالتــزام بهــا عنــد صياغــة الضوابــط التكنولوجيــة للأعمــال.
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1-1 تمهيد

 لا غنــى عنــه فــي مجــال الأعمــال، مــع تطــور وعــي 
ً
أضحــت التجــارة الإلكترونيــة فــي يومنــا هــذا، وأكثــر مــن أي وقــت م�ضــى، أمــرا

العمــاء وازديــاد توقعاتهــم. إن انتشــار البرودبانــد عالــي الســرعة وتوفــر بنيــة تحتيــة متقدمــة للإنترنــت، والأجهــزة المحمولــة 
الداعمــة لنظــام الشــبكة الإلكترونيــة، توفــر فرصًــا اقتصاديــة متزايــدة للحكومــات والشــركات والأفــراد، قــد تكــون ذات أثــر 

عميــق فــي كيفيــة ممارســة التجــارة الإلكترونيــة بيــن الشــركات )B2B( وبيــن الشــركات والعمــاء )B2C( فــي المســتقبل.

 
ً
 دورا حيويا

ً
عندما يتعلق الأمر بممارسات التجارة الإلكترونية الجيدة، فإن التكنولوجيا هي المفتاح. تؤدي التكنولوجيا

فــي جميــع جوانــب تنفيــذ نظــام التجــارة الإلكترونيــة الفعــال وسلســلة القيمــة. مــن خــال مواكبــة أفضــل الممارســات ذات 
الصلــة بأحــدث التكنولوجيــا بالنســبة لأعمالــك، يمكنــك تعزيــز الأمــن وزيــادة الكفــاءة والمبيعــات بمــا يكفــل تجربــة عمــاء 

أفضل.

1-2 التجارة الإلكترونية 

التجــارة الإلكترونيــة هــي ذلــك التوجــه لنشــاط الأعمــال حينمــا تتــم عمليــة تزويــد العمــاء بالســلع أو الخدمــات عــن طريــق 
الأجهزة الإلكترونية والإنترنت. يضيف هذا النوع من التواصل وإنجاز عمليات المبيعات بعض الجوانب الجديدة لإدارة 
البيانــات وقنــوات البيــع والإعلانــات وعــرض الســلع والخدمــات، وأكثــر مــن ذلــك، تنفيــذ دورة العمليــات التجاريــة الكاملــة، 

بمــا فــي ذلــك الدفــع والتســليم والمبالــغ المســتردة.

1-3 أصحاب المصلحة الرئيسيون 

مــع تزايــد اســتخدام التكنولوجيــا والمعلومــات، ينبغــي علــى المؤسســات أن تضــع فــي اعتبارهــا الحاجــة إلــى التكنولوجيــا 
وحمايــة مصالــح أصحــاب المصلحــة الرئيســيين التالييــن:

• العمــاء / المشــتركون الذيــن يحتاجــون إلــى الوثــوق بشــبكة المؤسســة والخدمــات المقدمــة، والتــي تشــمل توفــر 	
الخدمــات وحمايــة معلومــات التعريــف الشــخصية الخاصــة بهــم.

• السلطات التنظيمية التي تطلب تحقيق الأمن عبر التشريعات و / أو التوجيهات من أجل ضمان توفر خدمات 	
التجارة الإلكترونية وحماية الخصوصية. 

• الموردون )مثل مقدمي خدمات تكنولوجيا المعلومات وشركاء الخدمات اللوجستية ومقدمي خدمات الدفع( 	
الذيــن يحتاجــون إلــى أمــن المعلومــات لحمايــة العمليــات اليوميــة المتعلقــة بوظائــف العمــل والوفــاء بالتزاماتهــم 

تجــاه العمــاء. 
• التجار وتجار التجزئة العاملين والمؤسسات المالية العاملة بالتجارة الإلكترونية، والذين يحتاجون إلى ضمان 	

تحقيــق أهــداف الأعمــال، وإلــى إبــراز أن أمــن المعلومــات قــد أصبــح ثقافــة مؤسســية، وإلــى تعزيــز ثقــة المســتثمرين 
بشــكل عام، وإعطاء الإحســاس للموردين والعملاء بالاطمئنان والارتياح للخدمات.
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2-1 أمن المعلومات

تنطبــق هــذه المبــاديء التوجيهيــة علــى جميــع المعلومــات ونظــم المعلومــات، طــوال دورة حياتهــا، لــدى كافــة تجــار التجــارة 
الإلكترونيــة ومقدمــي خدمــات تكنولوجيــا المعلومــات وشــركاء الخدمــات اللوجســتية والمؤسســات الماليــة )يُشــار إليهــا فيمــا 

يلــي باســم »المؤسســات«( أينمــا وجــدت المعلومــات ونظــم المعلومــات. 

وتهــدف هــذه المبــاديء التوجيهيــة إلــى تنفيــذ مراقبــة ضوابــط أمــن المعلومــات علــى نطــاق المؤسســة. تلتــزم المؤسســات بتوفير 
الحمايــة الشــاملة لأصولهــا المعلوماتيــة ضــد عواقــب اختراقــات الســرية أو الســامة و / أو انقطــاع توفــر تلــك الأصــول.

يجــب علــى المؤسســات تحديــد الأطــر الأمنيــة المناســبة، وهيــاكل تنظيــم الأمــن، وتحديــد المســؤوليات والمــوارد اللازمــة لإدارة 
أمــن المعلومــات فــي جميــع أنحــاء المؤسســة.

يجب على الإدارة إثبات القيادة والالتزام فيما يتعلق بأمن المعلومات من خلال:
• التأكــد مــن وضــع سياســة أمــن المعلومــات وأهــداف أمــن المعلومــات والتــي تتســق مــع التوجــه الاســتراتيجي 	

سســة للمؤ
• ضمان دمج متطلبات أمن المعلومات في عمليات المؤسسة 	
• التأكد من توفر وكفاءة الموارد اللازمة لتلبية أهداف ومتطلبات أمن المعلومات 	
• إبــراز أهميــة أمــن المعلومــات الفعــال والامتثــال لمتطلبــات نظــام إدارة أمــن المعلومــات مــن قبــل المســتخدمين 	

وكذلــك المورديــن 
• التأكد من أن أمن المعلومات يحقق النتائج المرجوة	
• تحديد وتنفيذ تدابير لمراقبة فعالية أهداف أمن المعلومات داخل المؤسسة 	
• تعزيز عملية التحسين المستمرة 	
• يجــب علــى الإدارة أن تنظــر فــي تنفيــذ أو مواءمــة متطلبــات أمــن المعلومــات داخــل مؤسســاتها، بنــاء علــى مــدى 	

أهميــة وحساســية الأنشــطة التــي تقــوم بهــا، مــع المســؤوليات والسياســات والمبــادئ التوجيهيــة التــي تتبعهــا 
وغيــره.   )PCI DSS( الحكومــة، ومــع المعاييــر الدوليــة المختلفــة مثــل الآيــزو 27001 ونظــام

• دعم أدوار الإدارة الأخرى ذات الصلة لإظهار قيادتها كما تنطبق على مجالات مسؤوليتها.	

يجب على الإدارة العليا وضع سياسة أمن المعلومات بحيث: 
• تكون مناسبة لأغراض المؤسسة  	
•  لوضع أهداف أمن المعلومات  	

ً
تتضمن أهداف أمن المعلومات أو توفر إطارا

•  بتلبية المتطلبات السارية المتعلقة بأمن المعلومات 	
ً
تتضمن التزاما

•  بالتحسين المستمر لنظام إدارة أمن المعلومات 	
ً
تتضمن التزاما

يجــب علــى الإدارة العليــا التأكــد مــن أنــه قــد تــم تحديــد المكلفيــن بالمســؤوليات والأدوار المتصلــة بأمــن المعلومــات وأنــه قــد تم 
الإبــاغ بذلــك. وعلــى الإدارة العليــا تحديــد المســؤوليات والصلاحيــات فيمــا يتعلــق بمــا يلــي: 

• التأكد من أن أمن المعلومات يتسق مع متطلبات هذا المعيار الدولي  	
• رفع التقارير عن الأداء إلى الإدارة العليا	

2-2 إدارة الهوية - تسجيل الدخول

ينطبــق هــذا المبــدأ التوجيهــي علــى جميــع التطبيقــات والمعلومــات وأنظمــة المعلومــات الخاصــة بمؤسســات التجــارة 
الإلكترونيــة.

عالــج إدارة الهويــة الاســتخدام الصحيــح لوثائــق المصادقــة اللازمــة لتحديــد هويــة المســتخدمين وتوثيقهــا بشــكل فريــد. مــع 
ُ
ت

نمــو المؤسســات وإضافــة المزيــد مــن الخدمــات، ودمــج وظائــف أعمــال جديــدة مثــل المشــاريع المشــتركة والمشــاريع متعــددة 
الفتــرات، أصبــح ضبــط الوصــول إلــى مــوارد معلومــات الشــركة مهمــة أكثــر صعوبــة. فمــع اســتمرار نمــو وتمــدد نطــاق التحكــم 
فــي الوصــول عبــر أنظمــة متعــددة وتطبيقــات متعــددة، يُمكــن لــكل نظــام أن يســتخدم طريقــة مختلفــة لضبــط الوصــول 
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 لمتطلبــات الأعمــال والأمــن، وبمــا يتناســب 
ً
ومصادقــة المســتخدم. إن الوصــول إلــى أصــول المعلومــات يجــب أن يضبــط وفقــا

« لحمايــة 
ً
مــع سياســات المنظمــة. يجــب تطبيــق ضوابــط الوصــول بنــاءً علــى مبــدأ »رفــض كل �شــيء مــا لــم يُــؤذن بــه صراحــة

أصــول المعلومــات مــن الوصــول غيــر المصــرح بــه. تتمثــل أهــداف إدارة الهويــة فــي:
• تقييد الوصول إلى أصول المعلومات وفقًا لمتطلبات الأعمال	
• منــع الوصــول غيــر المصــرح بــه إلــى أنظمــة المعلومــات وخدمــات الشــبكة وأنظمــة التشــغيل والمعلومــات الموجــودة 	

فــي أنظمــة قواعــد البيانــات والتطبيقــات
• التأكد من أن مرافق الحوسبة المتنقلة والعمل عن بعد محمية بضوابط الأمن المناسبة	
• التأكد من تنفيذ ضوابط الوصول إلى المعلومات لتلبية أي متطلبات تعاقدية ذات صلة، حسب الاقتضاء	

2-3 تأكيد الدفع

 فــي العالــم، فــي حالــة دائمــة مــن التغيــر وعــدم 
ً
إن مدفوعــات التجــارة الإلكترونيــة، والتــي هــي واحــدة مــن أســرع المنظومــات تغيــرا

الثبات. فمع التقدم المستمر والتبني المتزايد لنمط الحياة الرقمي )أي نمط الحياة الذي تتيح فيه الأجهزة المتصلة بالإنترنت 
للأشــخاص العمــل والتســوق واللعــب والإبــداع والمشــاركة والتواصــل والتعامــل بطريقــة متكاملــة ووفقًــا لشــروطهم الخاصــة 
علــى مــدار الســاعة فــي جميــع أنحــاء العالــم( يتوقــع المســتهلكون المزيــد مــن الســرعة والراحــة. ذلــك لا ينطبــق فقــط علــى تجربــة 

 .
ً
 علــى طريقــة التفاعــل مــع واســتعمال الخدمــات الماليــة الأخــرى أيضــا

ً
الدفــع، وإنمــا أيضــا

هذا المبدأ التوجيهي يقدم إرشــادات لإدارة أمن الدفع بواســطة تجار التجارة الإلكترونية والمؤسســات المالية العاملة فيها، 
ويوضح الممارسات الأمنية للعملاء. ينطبق هذا المبدأ التوجيهي على جميع مؤسسات التجارة الإلكترونية الخاضعة لنظم 
وزارة المواصلات والاتصالات. يضع هذا المبدأ التوجيهي في اعتباره جميع وسائل الدفع المعمول بها لدى كافة المؤسسات. 

تتضمن أدوات الدفع المختلفة التي يوفرها تجار التجارة الإلكترونية في سبيل خدمة العملاء بسلاسة ما يلي:

• ، وتحظــى بقبــول علــى نطــاق واســع 	
ً
البطاقــات الائتمانيــة: تســتخدم البطاقــات الائتمانيــة علــى نطــاق واســع دوليــا

كطريقة دفع متعارف عليها. وعلى الرغم من ذلك فقد طرأ انخفاض تدريجي في استخدام البطاقة الائتمانية على 
المستوى الدولي، مع اكتساب المحافظ الإلكترونية والبدائل الأخرى المزيد من الانتشار. فهذه التطورات، خطت 

بطاقات الولاء خطوات واسعة نحو النمو.

•  على كون البطاقة مفيدة للدفعات في المعاملات خارج الإنترنت، فقد تزايد اســتخدام 	
ً
البطاقة المدينة: علاوة

البطاقــات المدينــة فــي المعامــات عبــر الإنترنــت أيضًــا. وإذ تعمــل البطاقــة المدينــة بطريقــة تشــبه إلــى حــد كبيــر 
.
ً
البطاقــة الائتمانيــة، دون أن تنطــوي علــى المخاطــر العديــدة للديــون، فقــد شــاع اســتخدام هــذه البطاقــات مؤخــرا

• مكــن المســتهلكين مــن حفــظ أموالهــم. ويمكــن 	
ُ
المحفظــة الإلكترونيــة:  المحفظــة الإلكترونيــة هــي أداة رقميــة ت

أن ينظــر إليهــا علــى أنهــا النظيــر الرقمــي لمحفظتنــا الماديــة. يمكــن للمحافــظ الإلكترونيــة أن تحتــوي علــى بطاقــات 
ائتمانيــة )مســجلة مســبقا( وبطاقــات مدينــة وبطاقــات هدايــا وبطاقــات ولاء، وأن توفــر إمكانيــة الوصــول إلــى 
طــرق دفــع بديلــة مثــل التحويــات المصرفيــة عبــر الإنترنــت. وتتيــح بعــض المحافــظ الإلكترونيــة للمســتهلكين 
. إن المحافــظ الإلكترونيــة توفــر تجربــة دفــع محســنة وتبســط 

ً
إمكانيــة )شــحن( الأمــوال فــي محافظهــم مســبقا
عمليــة الدفــع عبــر الإنترنــت والهاتــف المحمــول.

• الدفعــات الإلكترونيــة المصرفيــة عبــر الإنترنــت )OBeP(: إن نظــام الدفعــات الإلكترونيــة المصرفيــة عبــر الإنترنــت 	
)OBeP( هــو نــوع مــن شــبكات الدفعــات المصممــة لتســهيل التحويــات المصرفيــة عبــر الإنترنــت. فــي هــذا النظــام، تتــم 
 ،

ً
 من قبل المؤسسة المالية التي يتعامل معها، وكذلك يتم التحقق من توفر الأموال آنيا

ً
المصادقة على المستهلك آنيا

وتقدم المؤسسة المالية التي يتعامل معها المستهلك ضمانًا بالدفع للتاجر في حالة إجراء الدفع كتحويل ائتماني )دفع 
 حتى يتمكن من متابعة التنفيذ.

ً
مباشر(:  مع شروع المستهلك / المشتري في عملية الدفع، يتلقى التاجر الضمان آنيا

• ســهل شــراء الســلع والخدمات، بما في ذلك تحويل 	
ُ
الأدوات مســبقة الدفع: الأدوات مســبقة الدفع هي أدوات دفع ت

الأموال، مقابل القيمة المخزنة على تلك الأدوات. تمثل القيمة المخزنة على هذه الأدوات القيمة التي دفعها حاملو 
تلك الأدوات نقدًا أو بالخصم إلى حساب مصرفي أو من خلال بطاقة ائتمانية.
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•  عند التسليم )COD( هي طريقة دفع يتم فيها نقل البضائع 	
ً
الدفعات النقدية / الدفع نقدًا عند التسليم: الدفع نقدا

سلم فقط عند السداد الكامل. تجري معظم الدفعات في دولة قطر على أساس 
ُ
المطلوبة إلى مكان المشتري، لكن ت

 عند التسليم، وهناك بعض طرق الدفع الالكتروني المحدودة )البطاقات المدينة والبطاقات مسبقة 
ً
الدفع نقدا

الدفع والمحافظ الرقمية وغيرها(.

2-4 أفضل ممارسات التصميم

تتطلب أفضل ممارسات التصميم والتطوير الآمن أن تكون الشيفرات والعمليات التي تدخل في تطوير التطبيقات آمنة. 
 )SDLC( حيــث يحتــوي التطويــر الآمــن علــى اســتخدام عــددٍ مــن العمليــات، بمــا فــي ذلــك تنفيــذ دورة حيــاة التطويــر الأمنــي

والتشــفير الآمــن نفســه.  

إن الهــدف مــن هــذه الوثيقــة هــو تحديــد الضوابــط التــي يلــزم دمجهــا والتحقــق مــن صحتهــا فــي مختلــف التطبيقــات لضبــط 
الوصــول إلــى وحمايــة ســرية وســامة وتوفــر المعلومــات التــي تتــم معالجتهــا أو تخزينهــا فــي تلــك التطبيقــات. 

تضــع هــذه المبــادئ التوجيهيــة فــي اعتبارهــا ضــرورة وضــع المتطلبــات ذات الصلــة بأمــن المعلومــات ضمــن متطلبــات أنظمــة 
المعلومــات الجديــدة أو متطلبــات تحســينات نظــم المعلومــات القائمــة لــدى كافــة تجــار التجــارة الإلكترونيــة والمؤسســات 
الماليــة العاملــة فيهــا )يُشــار إليهــا فيمــا بعــد بالمؤسســات( بمــا يضمــن أن أمــن المعلومــات قــد تــم تصميمــه وتطبيقــه فــي إطــار 

دورة حيــاة نظــم المعلومــات.
 

2-5 إمكانية الوصول

يساعد هذا المبدأ التوجيهي في إدارة وتنفيذ تطبيقات يسهل الوصول إليها للمؤسسات. توفر مبادرة الوصول إلى شبكة 
الإنترنــت )W3C Web Accessibility Initiative (WAI مجموعــة مــن معاييــر الوصــول التــي تــم التعــارف عليهــا والاعتــراف 

بها من قبل الحكومات والمؤسســات في جميع أنحاء العالم. وتشــمل:

تنطبــق المبــادئ التوجيهيــة للوصــول إلــى محتــوى الويــب )WCAG 2.0( علــى جميــع محتويــات الويــب والتطبيقــات، بمــا فــي 
ذلــك تلــك الموجــود ة علــى الهواتــف المحمولــة وأجهــزة التلفــاز وقنــوات التســليم الأخــرى.

تنطبــق المبــادئ التوجيهيــة لإمكانيــة الوصــول لأداء التأليــف )ATAG 2.0( علــى مواقــع الويــب التــي توفــر للمســتخدمين 
فرصــة إنشــاء محتــوى، مثــل إضافــة التعليقــات أو النشــر فــي المنتديــات أو تحميــل الصــور أو مقاطــع الفيديــو. وتنطبــق هــذه 
المبــادئ التوجيهيــة أيضًــا إذا كانــت مؤسســتك توفــر أدوات، مثــل نظــم إدارة المحتــوى )CMS(، للموظفيــن أو العمــاء لإدارة 

مواقــع الويــب ومحتوياتهــا.

تنطبــق المبــادئ التوجيهيــة للوصــول إلــى وكيــل المســتخدم )UAAG 2.0( عنــد توفيــر مكونــات إضافيــة، مثــل مشــغلات 
الوســائط، لتقديــم المحتــوى أو عنــد تطويــر ضوابــط التحكــم المخصصــة لتوفيــر وظائــف غيــر قياســية. 
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3. المبادئ التوجيهية التفصيلية
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3-1 أمن المعلومات

إدارة أصول المعلومات وتصنيف المعلومات½½

إدارة أصل المعلومات••
يوفــر هــذا القســم المبــادئ التوجيهيــة لتحقيــق والحفــاظ علــى الحمايــة المناســبة للأصــول التنظيميــة. كمــا يحــدد 
 المبادئ التوجيهية للتعرف على التفاصيل الهامة للأصل، وفهم أهميته لتوفير مستوى مناسب من الحماية 

ً
أيضا

للصيانــة.
يجــب أن يقــوم جميــع رؤســاء الوظائــف / الإدارات / المجموعــات )أو ممثليهــم المعينيــن( باختيــار مالــك معيــن لــكل 
أصل. يجب تتبع أصول المعلومات عبر دورة حياتها وتحديد وتوثيق وتنيفذ القواعد المتعلقة بالاستخدام المقبول 
لها. ويجب إعادة أصول المعلومات تلك عند إنهاء أو انتهاء الخدمة أو العقد أو الاتفاق. يجب على المؤسسة اتخاذ 

التدابير المناســبة لمنع إســاءة اســتخدام وضمان حماية أصولها.

تصنيف المعلومات••
تعتبــر أصــول المعلومــات فــي أي مؤسســة ذات أهميــة قصــوى، ولــذا يجــب الحفــاظ علــى ســريتها وســامتها وتوفرهــا 

بشــكل مناســب. و يجــب علــى المؤسســات التأكــد ممــا يلــي:
	تصنيف أصول المعلومات من حيث المتطلبات القانونية والقيمة والأهمية والحساسية، إزاء الإفشاء أو ◦◦

التعديــل غيــر المصــرح بــه. 
	أن مالكي أصول المعلومات مسؤولون عن تصنيفها. يجب أن يتضمن نظام التصنيف أعراف التصنيف ◦◦

والمعاييــر التــي ســتتبع لمراجعــة التصنيــف بيــن آونــة وأخــرى فــي المســتقبل. ينبغــي تقييــم مســتوى الحمايــة فــي 
النظــام مــن خــال تحليــل الســرية والســامة والتوفــر وأي متطلبــات أخــرى للمعلومــات قيــد النظــر. 

ا في كل المؤسسة.◦◦
ً
يجب تضمين التصنيف في عمليات المؤسسة، وأن يكون متسقًا ومتماسك

ضبط الدخول½½

• يجب وضع سياسة لضبط الوصول وتوثيقها ومراجعتها بناء على متطلبات أمن المعلومات والأعمال.	
•  على متطلبات الأعمال والأمن، وبما يتناسب مع تصنيف أصول 	

ً
يجب ضبط الوصول إلى أصول المعلومات بناءا

« لحماية 
ً
المعلومات.  يجب تطبيق ضوابط الوصول بناء على المبدأ الأمني »رفض كل �شيء ما لم يؤذن به صراحة

أصول المعلومات من الوصول غير المصرح به. ويمكن للمؤسسات الرجوع إلى ما يلي للإطلاع على مبادئ توجيهية 
تفصيليــة:

	يجب على المؤسسات وضع إجراءات رسمية للتسجيل وإلغاء التسجيل لمنح أوحجب الوصول إلى أي من ◦◦
أنظمــة المعلومــات والخدمات.  

◦◦.
ً
	ينبغي النظر في كل من ضوابط الوصول المنطقي والمادي معا

	يجب أن تتحكم المؤسسة في تخصيص كلمات المرور من خلال عملية إدارية رسمية. ◦◦
	يجب على المؤسسة القيام بمراجعة دورية لحقوق وصول المستخدمين من خلال عملية رسمية. ◦◦
	يجب على المؤسسة أن تحدد وتنفذ تدابير لحماية وصول المستخدم النهائي وكلمات المرور. ◦◦
	يجــب علــى المؤسســة أن تحــد مــن وصــول مــوردي الطــرف الثالــث إلــى الأنظمــة الحساســة، وإذا لــزم الأمــر ◦◦

يجــب إعطائهــم إمكانيــة الوصــول بعــد إجــراء عمليــات التحقــق المناســبة. 
يجب أن تنفذ المؤسسة »ضبط الوصول القائم على الدور« وينطبق الأمر ذاته على جميع الأنظمة والمستخدمين ◦◦

بما في ذلك العملاء/ المستخدمين النهائيين / المستخدمين المميزين،
	بالنســبة لمعامــات التجــارة الإلكترونيــة الهامــة، يتعيــن علــى المؤسســات تنفيــذ المصادقــة متعــددة العوامــل ◦◦

قبــل إتاحــة الوصــول إلــى أنظمــة المؤسســة.
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مسؤوليات المستخدم••
	يجــب علــى المؤسســة التأكــد مــن أن المســتخدمين يتبعــون ممارســات أمــان جيــدة فــي اختيــار واســتخدام ◦◦

كلمــات المــرور المعقــدة 
يجــب علــى المؤسســة تنفيــذ واعتمــاد سياســة المكتــب النظيــف فيمــا يتعلــق بــالأوراق، ووســائط التخزيــن ◦◦

القابلــة للإزالــة
	يجــب علــى المؤسســة تنفيــذ سياســة الشاشــة النظيفــة لوحــدات معالجــة المعلومــات. يجــب تــرك أجهــزة ◦◦

الحاســوب والأجهــزة الطرفيــة، عندمــا تكــون غيــر مراقبــة، علــى وضعيــة تســجيل الخــروج، أو حمايتهــا 
باســتخدام شاشــة التوقــف. كمــا يجــب حمايتهــا بواســطة مفاتيــح المــرور أو كلمــات المــرور أو عناصــر التحكــم 

المشــابهة عنــد مــا لا تكــون قيــد الاســتخدام.

ضبط الوصول إلى الشبكة••
	يجــب تزويــد المســتخدمين بإمكانيــة الوصــول فقــط إلــى خدمــات الشــبكة التــي تــم تفويضهــم باســتخدامها ◦◦

بالتحديــد. يجــب التأكــد مــن اســتخدام طــرق المصادقــة الملائمــة مــن قبــل المســتخدمين عــن بعــد للحصــول 
علــى إمكانيــة الوصــول.

يجــب علــى المؤسســة تطبيــق آليــة الفصــل بيــن الشــبكات حينمــا تتعلــق بمجموعــات مــن خدمــات المعلومــات ◦◦
والمســتخدمين وأنظمــة المعلومــات

ضبط الوصول إلى النظام والتطبيقات••
 لسياســة مراقبــة الدخــول وعبــر إجــراء ◦◦

ً
	علــى المؤسســة أن تتحكــم فــي الوصــول إلــى الأنظمــة والتطبيقــات وفقــا

تســجيل دخــول آمــن  
	يجب أن يكون استخدام الوصول المميز والمراجعات من خلال عملية رسمية    ◦◦
	يجب استخدام كلمات مرور منيعة ومعقدة للحصول على إمكانية الوصول◦◦
	يجب على المؤسسة تنفيذ ضوابط صارمة إضافية للمستخدمين ذوي إمكانية الوصول المميز ◦◦
	يجب تسجيل أنشطة جميع مستخدمي الوصول المميز ورصدها على أساس دوري ◦◦
	يجب تقييد برامج المرافق التي قد تكون قادرة على تجاوز النظام وضوابط التطبيق، ومراقبتها ◦◦
	يجب أن تتحكم المؤسسة وتقيّد الوصول إلى شيفرة مصدر البرنامج◦◦

أمن الموارد البشرية½½

•  للقوانيــن واللوائــح ذات الصلــة مثــل سياســة 	
ً
يهــدف هــذا المبــدأ التوجيهــي إلــى ضمــان إجــراء التوظيــف وفقــا

تأميــن المعلومــات الوطنيــة ومعيــار أمــن نظــام الاتصــالات الداخلــي )ICS( الوطنــي ومتطلبــات العمــل. ويوضــح المبــدأ 
أن المســتخدمين يجــب أن يكونــوا مناســبين لــأدوار التــي تــم توظيفهــم فيهــا، وأنــه قــد تــم تعريفهــم بمســؤولياتهم تجــاه 
 متطلبــات أمــن المعلومــات التــي يتعيــن دمجهــا  فــي عمليــات 

ً
حمايــة ســرية وســامة أصــول المعلومات.وهــو يحــدد أيضــا

الموارد البشرية أثناء التوظيف والخدمة والفصل. يهدف هذا المبدأ التوجيهي إلى معالجة مخاطر الأخطاء البشرية 
 عــن مســاعدة جميــع الموظفيــن فــي خلــق بيئــة حوســبة آمنــة.

ً
والســرقة والاحتيــال أو ســوء اســتخدام المرافــق، فضــا

يجب ضمان ما يلي:••
	أن المستخدمين يفهمون مسؤولياتهم المتعلقة بأمن المعلومات ◦◦
	ممارسة التحقق من الخلفية حسب العملية المعتمدة◦◦
	توقيع اتفاقية السرية / عدم الإفصاح من قبل المستخدمين فور التحاقهم بالعمل ◦◦
	تدريب المستخدمين على استخدام نظم المعلومات بأمان ◦◦
	التأكد من خروج المستخدمين وفق العملية المعتمدة◦◦
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• يجب على المؤسسات اتخاذ إجراءات تأديبية في حق المستخدمين الذين يثبت تورطهم في خروقات وانتهاكات أمنية.	

الأمن المادي والبيئي½½

• يقــدم هــذا المبــدأ التوجيهــي إرشــادات عــن تطويــر وتنفيــذ ضوابــط الأمــن المناســبة الضروريــة لحمايــة أصــول 	
المعلومــات ومرافــق التصنيــع فــي المؤسســة مــن المهــددات الماديــة والبيئيــة. يجــب أن تكــون مرافــق معالجــة المعلومات 
ومراكز البيانات ومراكز العمليات وموقع التعافي من الكوارث والمواقع الأخرى التي تحددها الإدارة محمية حماية 

مناســبة.

المناطق الآمنة••
يجــب تعريــف حــدود المحيــط الآمــن واســتخدامها لحمايــة المناطــق التــي تحتــوي علــى معلومــات ومرافــق ◦◦

معالجــة معلومــات حساســة أو حرجــة
	يتعيــن علــى المؤسســات تصميــم وتطبيــق الحمايــة الماديــة ضــد المهــددات الخارجيــة والبيئيــة، مثــل الوصــول ◦◦

غيــر المصــرح بــه والأضــرار الناجمــة عــن الحريــق والفيضانــات والــزلازل والانفجــار والاضطرابــات المدنيــة 
وغيرهــا مــن أشــكال الكــوارث الطبيعيــة أو تلــك التــي هــي مــن صنــع الإنســان. 

أمن المعدات••
يجــب تنفيــذ ضوابــط أمــن المعــدات لمنــع فقــد أو تلــف أو ســرقة أو اختــراق أنظمــة المعلومــات وانقطــاع ◦◦

المؤسســة.  أنشــطة 
	يجب حماية جميع المعدات من التهديدات البيئية والوصول غير المصرح به وانقطاع التيار الكهربائي وغير ذلك ◦◦

من الاضطرابات المماثلة الناجمة عن الأعطال في المرافق المساندة 
	يجب تخزين المعدات غير المراقبة مثل الخوادم والشبكات والأجهزة اللاسلكية وأجهزة الاتصالات في حاويات ◦◦

مســيجة آمنة 
	في الحالات التي تستضاف فيها الأجهزة على السحابة أو مبان عائدة لطرف ثالث، يجب على المؤسسة التأكد من ◦◦

ضمان تنفيذ مقدم خدمة السحابة أو الطرف الثالث لضوابط تتما�شى مع سياسة أمن معلومات المؤسسة.
	يجب أن تكون جميع المعدات، مثل أشرطة النسخ الاحتياطية وما إلى ذلك، محمية أثناء النقل بشكل مناسب ◦◦

بما في ذلك الجوانب الأمنية المادية والبيئية.
	يجب حماية جميع الكابلات، بما في ذلك كابلات الطاقة والشبكة، من التلف أو الاعتراض غير المصرح به◦◦
 	يجب على المؤسسات تطبيق المعايير الأمنية على المعدات خارج الموقع للحد من مخاطر العمل خارج◦◦

حدود المؤسسة. 
	يجب أن تقوم المؤسسة بتطبيق آلية للتخلص الآمن، ويجب أن تتضمن أي عملية لإعادة استخدام المعدات ◦◦

نقاط مراجعة للتأكد من أنه قد تمت إزالة أي بيانات حساسة أوبرامج مرخصة أو أنه قد تم طمسها بشكل آمن 
قبل التخلص منها. 

	يجب الحصول على تفويض مسبق لترحيل أو إزالة أي أصول معلومات إلى خارج مباني المؤسسة ◦◦

أمن العمليات½½

•  يوفر هذا المبدأ التوجيهي الإرشادات اللازمة لضمان التشغيل الملائم والآمن لمرافق معالجة المعلومات،	
حيث من شأن هذا أن يقلل من فرص التعديل غير المصرح به أو غير المقصود أو إساءة استخدام أصول 

معلومات المؤسسة.
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إجراءات التشغيل الموثقة••
يجب على المؤسسة توثيق إجراءات الأنشطة التشغيلية المرتبطة بمرافق معالجة المعلومات والاتصالات ◦◦
	يجب إتاحة هذه الوثائق للمستخدمين لاستخدامها فقط على أساس الحاجة للاستخدام  ◦◦
عامــل إجــراءات التشــغيل والإجــراءات الموثقــة لأنشــطة النظــام كمســتندات رســمية وألا يتــم ◦◦

ُ
	يجــب أن ت

إحــداث تغييــرات عليهــا إلا بتفويــض مــن قبــل الإدارة. وحيثمــا كان ذلــك ممكنــا مــن الناحيــة التقنيــة، ينبغــي 
إدارة نظــم المعلومــات بطريقــة متســقة، وباســتخدام نفــس الإجــراءات والأدوات والمرافــق

إدارة التغيير ••
يجب أن تتحكم المؤسسة في تنفيذ التغييرات في مرافق وأنظمة معالجة المعلومات◦◦
	يجب توفر مسؤوليات وإجراءات إدارية رسمية لضمان السيطرة الضرورية على جميع التغييرات ◦◦
يجب أن تتم جميع التغييرات المصرح بها لأي نظام لمعالجة المعلومات من خلال عملية إدارة التغيير ◦◦
	يجب الاحتفاظ بجميع سجلات التغييرات ومراجعتها بصورة دورية ◦◦
	يجــب الاحتفــاظ بســجلات التغييــر وفقــا للقوانيــن واللوائــح ذات الصلــة مثــل »سياســة تأميــن المعلومــات ◦◦

 لمتطلبــات العمــل.
ً
الوطنيــة ومعيــار أمــن نظــام الاتصــالات الداخلــي )ICS( الوطنــي« ووفقــا

إدارة السعة )الطاقة الاستيعابية(  ••
 يجب على المؤسسة تحديد متطلبات السعة، آخذة في الاعتبار أهمية وحساسية النظام◦◦

المعني للنشاط التجاري 
، تحسين توفر وكفاة الأنظمة ◦◦

ً
ينبغي تطبيق موالفة النظام ومراقبته للتأكد من، وحيثما كان ذلك ضروريا

	لضمان تحقيق الأداء المطلوب للنظام، يجب على المؤسسة مراقبة وموالفة استخدام موارد النظام◦◦
 من أجل ترشيد موارد النظام◦◦

ً
يجب دراسة الإسقاطات والتوقعات المتعلقة بمتطلبات السعة مستقبليا

الفصل بين الواجبات••
	يجب على المؤسسات الفصل بين الواجبات والمسؤوليات المتضاربة للحد من فرص التعديل غير المصرح ◦◦

به أو غير المقصود أو إساءة استخدام أصول المعلومات الخاصة بالمؤسسة
	ينبغي الحرص على عدم إمكانية وصول شــخص واحد إلى أصول المعلومات وتعديلها أو اســتخدامها دون ◦◦

تصريح أو دون أن يكتشــف ذلك. يجب فصل الشــروع في الفعل عن التفويض والتصريح به

فصل بيئات التطوير والاختبار والتشغيل ••
	يجــب أن يكــون لــدى المؤسســة مناطــق منفصلــة للتطويــر والاختبــار والتشــغيل للحــد مــن مخاطــر الوصــول ◦◦

غيــر المصــرح بــه أو التغييــرات فــي النظــام التشــغيلي
	ينبغي تحديد المستوى الضروري للفصل بين بيئات التشغيل والاختبار والتطوير لمنع المشاكل التشغيلية ◦◦

ومن ثم تطبيق ذلك المســتوى

الحماية من الشيفرات الخبيثة والبرمجيات الخبيثة••
يجب على المؤسسات ما يلي:

	وضع ضوابط كافية للكشف عن الشيفرات الخبيثة والبرمجيات الخبيثة ومنعها والتعافي منها◦◦
	وضع ضوابط ضد استخدام شيفرة الهاتف المحمول ◦◦
ضمــان وضــع الإجــراءات الوقائيــة المناســبة فــي أنظمــة المعلومــات لمنــع تنفيــذ شــيفرات الهاتــف المحمــول غيــر ◦◦

المصــرح بهــا
	اكتشاف ومنع استخدام البرامج غير المصرح بها )مثال: القائمة البيضاء للتطبيقات(◦◦
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	تحديد الإجراءات والمسؤوليات للتعامل مع برامج حماية الأنظمة من البرمجيات الخبيثة، والتدريب على ◦◦
استخدامها، وإعداد التقارير بخصوصها والتعافي من هجمات البرمجيات الخبيثة

النسخ الاحتياطي••
 	يجب وضع سياسة نسخ احتياطي لتحديد متطلبات المؤسسة للنسخ الاحتياطي للمعلومات◦◦

والبرامج والأنظمة 
يجب أن تحتفظ المؤسسة بنسخ احتياطية عن المعلومات والبرامج وصور النظام واختبارها بانتظام ◦◦

وفق سياسة نسخ احتياطية متفق عليها 
	يجب توفير مرافق كافية للنسخ الاحتياطي لضمان إمكانية استعادة جميع المعلومات والبرامج ◦◦

الأساسية / الهامة عقب وقوع كارثة أو عطل في الوسائط

التسجيل والمراقبة••
	يجب على المؤسسة تفعيل تسجيل الأحداث وفقًا لمتطلبات ضبط النظام ومواصفات الشركة الصانعة◦◦
	يجب أن يُسجل السجل الأخطاء والاستثناءات وأحداث النظام والأحداث الأمنية وما إلى ذلك. كما يجب ◦◦

وضع  ضوابط لحماية السجلات ضد العبث والوصول غير المصرح به إليها 
 للقوانيــن ذات الصلــة مثــل سياســة تأميــن المعلومــات ◦◦

ً
	يجــب مراقبــة أنشــطة مســؤول النظــام والمشــغل وفقــا

الوطنيــة ومعيــار أمــن نظــام الاتصــالات الداخلــي )ICS( الوطنــي، الاســتراتيجية الوطنيــة للأمــن الســيبراني، 
والمبــادئ التوجيهيــة لمصــرف قطــر المركــزي المتعلقــة بقواعــد المراقبــة البنكيــة ووفقًــا للمتطلبــات الأمنيــة. 

	يجــب مزامنــة جميــع الســاعات ذات الصلــة بأنظمــة معالجــة المعلومــات أو مجــال الأمــن مــع مصــدر زمنــي ◦◦
مرجعــي واحــد 

يجب على المؤسسة الاحتفاظ بسجل لجميع سجلات أوامر التشغيل والصيانة وفقًا لشروط الترخيص◦◦

قابليــة التعــرض للمخاطــر و إدارة البرامــج••
	يجــب علــى المؤسســة أن تطــور وتحتفــظ بآليــة لمعرفــة نقــاط الضعــف التقنيــة باســتخدام فحــص قابليــة ◦◦

التعــرض للمخاطــر واختبــار اختــراق الشــبكات لأنظمــة المعلومــات المســتخدمة وتعرضهــا لتلــك المخاطــر  
علــى المؤسســة التأكــد مــن إجــراء مراجعــات دوريــة للبنيــة التحتيــة بمــا فــي ذلــك أجهــزة وتطبيقــات الشــبكة ◦◦

لتحديــد أي نقــاط ضعــف
	يجب اتخاذ الإجراءات لتقليل قابلية التعرض للمخاطر بشكل ملائم وفي الوقت المناسب ◦◦
	يجب اتخاذ إجراءات دورية لإصلاح المشاكل ومنع تكرارها◦◦

إدارة أمن الشبكات••
	يجب على المؤسسة إدارة الشبكة ومراقبتها لحماية المعلومات في الأنظمة والتطبيقات  ◦◦
	يجب تطبيق الفصل بين الشبكات عن طريق تجميع خدمات المعلومات والمستخدمين ونظم المعلومات ◦◦
يجــب علــى المؤسســة تطبيــق ضوابــط أمنيــة علــى الشــبكة لضمــان تشــفير المعلومــات المنقولــة مــن خــال ◦◦

أنظمــة الشــبكة الحساســة 
	يجــب أن تتأكــد المؤسســة مــن رصــد ســجلات الأحــداث الخاصــة بأجهــزة الشــبكة وأن يتــم تنفيــذ التدابيــر ◦◦

المناســبة لتحديــد أي حــوادث أمنيــة حدثــت أو ربمــا تحــدث
	يجــب أن تتأكــد المؤسســة مــن أن أمــن خدمــات الشــبكة محــدد ومُــدرج فــي أيــة اتفاقيــة لخدمــات الشــبكة، ◦◦

ســواء داخــل المؤسســة أو خارجهــا. ويتضمــن ذلــك ميــزات الأمــان ومســتويات الخدمــة ومتطلبــات الإدارة 
لكافــة خدمــات الشــبكة 

	يجب القيام بتعزيز الشبكة وتقويتها كإجراء تحسين مستمر لضمان عمليات الضبط والتهيئة ◦◦
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الأجهزة المحمولة والعمل عن بعد••
يجب على المؤسسة تطبيق التدابير الأمنية المناسبة ضد مخاطر استخدام الأجهزة المحمولة◦◦
 أمنية لحماية معلومات أنشطة العمل عن بعد◦◦

ً
	يجب أن يكون لدى المؤسسة تدابيرا

	يجب أن تكون إمكانية الوصول عن بعد من موقع أجنبي متاحة على أساس الحاجة فقط◦◦

جمع المعلومات ونقلها••
	يجب على المؤسســة الحصول على موافقة الفرد )المســتخدم النهائي( قبل جمع معلومات هويته لأغراض ◦◦

ســتخدم فقــط لغــرض المصادقــة علــى هويــة 
ُ
المصادقــة، وينبغــي التأكــد مــن أن المعلومــات المجمعــة ت

المســتخدم.
	يجب على المؤسسة حماية المعلومات أثناء نقلها عبر جميع أنواع مرافق الاتصالات، بما في ذلك الرسائل ◦◦

الإلكترونية واستخدام الإنترنت والوسائط المادية المتنقلة
	يجــب أن يكــون لــدى المؤسســة القــدرة علــى النقــل الآمــن لمعلومــات الأعمــال مــع أطــراف خارجيــة. يجــب ◦◦

اســتخدام اتفاقــات الســرية أو اتفاقيــات عــدم الإفصــاح لحمايــة نقــل المعلومــات

التشفير••
	يجب على المؤسسة استخدام ضوابط تشفير تتسق مع القوانين واللوائح ذات الصلة مثل سياسة تأمين ◦◦

المعلومــات الوطنيــة ووفقًــا للمتطلبــات الأمنيــة. يجــب تطويــر وتنفيــذ رقابــة إدارة المفاتيــح، والتــي تتضمــن 
الشــهادات الرقميــة ومفاتيــح التشــفير لحمايــة المفاتيــح طــوال دورة حياتهــا. 

الاستحواذ على النظام وتطويره وصيانته½½

المتطلبات الأمنية لأنظمة المعلومات••
	يجب تحديد المتطلبات الملائمة المتعلقة بالأمن وإدراجهـــا خلال تطوير أنظمة معلومات جديدة أو تحســينات ◦◦

لأنظمــة المعلومــات القائمــة 
	علــى المؤسســة التأكــد مــن التطويــر الآمــن للبرمجيــات والأنظمــة مــن خــال تطبيــق الضوابــط الأمنيــة علــى ◦◦

عمليــات التطويــر و بنــاء بيئــة التطويــر الآمنــة. يجــب اتبــاع عمليــة إدارة التغييــر للحكــم فــي التغييــرات فــي دورة 
حيــاة التطويــر

	علــى المؤسســة التأكــد مــن إجــراء التحســين المســتمر لتأميــن خدمــات التطبيقــات والمعامــات علــى الشــبكات ◦◦
العامــة مثــل الإنترنــت   

	بالنســبة لتفعيــل عناصــر الشــبكة فــي الشــبكة، يجــب اختبــار عناصــر الشــبكة وفقًــا لمعاييــر الأمــان الدوليــة ◦◦
 
ً
ذات الصلــة، حســب الاقتضــاء، علــى ســبيل المثــال: المعاييــر الخاصــة بنظــام إدارة أمــن المعلومــات وفقــا

  .ISO 27000 لسلســلة معاييــر شــهادة الآيــزو
 	يتم الاحتفاظ بنسخ نتائج الاختبارات والشهادات / تقارير الاختبارات لفترة محددة من تاريخ◦◦

شراء المعدات
	يجــب تحديــد الخصائــص الأمنيــة العصريــة ذات الصلــة والميــزات المتعلقــة بأمــن الاتصــالات وتنفيذهــا فــي ◦◦

الشــبكة. يجــب الاحتفــاظ بقائمــة بخصائــص الأمــن والمعــدات والبرامــج ومــا إلــى ذلــك إلــى حيــن اســتخدامها
يجــب علــى المؤسســة إجــراء مراجعــة واختبــار تقنــي للتطبيقــات بعــد تغييــر نظــام التشــغيل أو ترقيتــه للتأكــد ◦◦

مــن عــدم وجــود أي تأثيــر ســلبي علــى العمليــات التنظيميــة أو الأمــن. يجــب علــى المؤسســة فــرض قيــود علــى 
التغييرات في حزم البرامج من أجل الحد من التغييرات، وتثبيط التعديلات على حزم البرامج وفرض رقابة 

صارمــة علــى التعديــات.
	يجــب علــى المؤسســة وضــع المبــادئ الهندســية الآمنــة للنظــام مثــل التعزيــز و الاختبــار و غيرهــا مــن المبــادئ، ◦◦

وتطبيقهــا علــى أنظمــة المعلومــات. يجــب علــى المؤسســة مراقبــة تطويــر البرمجيــات المســتندة إلــى أطــراف 
خارجيــة والإشــراف علــى ذلــك، وذلــك فــي حــال تطويــر التطبيــق مــن قبــل مــورد خارجــي. 
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	يجــب إجــراء اختبــار أمــن النظــام المناســب واختبــار قبــول النظــام )اختبــار قبــول المســتخدم( لاختبــار أنظمــة ◦◦
المعلومــات قبــل نقلهــا إلــى بيئــة الإنتــاج 

	يجب أن تكون بيانات الاختبار المستخدمة للاختبار محمية ومراقبة بشكل مناسب ◦◦

أمن الموردين ½½

• المــوردون هــم أولئــك الذيــن يجــري التعاقــد معهــم لتوريــد الأجهــزة والبرامــج والخدمــات المتخصصــة الضروريــة 	
لإدارة العمليات التقنية )مثال: الشــبكة وتكنولوجيا المعلومات وغيرها( والخدمات المتخصصة لإدارة العمليات 
التجاريــة والعمليــات )مثــال: مركــز الاتصــال وطباعــة الفواتيــر ومعالجــة الفواتيروالأمــور اللوجســتية وغيــر ذلــك.( و/
أو أي تركيبة مما ذكر أعلاه. يجب على المؤسســات اتباع المبادئ التوجيهية أدناه لضمان أمان وســامة العلاقات 

مــع المورديــن.
يجــب أن توافــق المؤسســات وتوثــق متطلبــات أمــن المعلومــات مــن أجــل تخفيــف المخاطــر المرتبطــة بوصــول ◦◦

المورديــن إلــى أصــول المعلومــات الخاصــة بالمؤسســة
	يجــب أن تكــون هنــاك اتفاقيــات مــع المورديــن لإدراج متطلبــات معالجــة مخاطــر أمــن المعلومــات المرتبطــة ◦◦

بخدمــات تكنولوجيــا المعلومــات والاتصــالات وسلســلة توريــد المنتجــات 
	يجب أن تقوم المؤسسات بصورة منتظمة بمراقبة ومراجعة وتدقيق تقديم الموردين للخدمات ◦◦
	ينبغي إدارة التغييرات في تقديم الخدمات من قبل الموردين، بما في ذلك الحفاظ على وتحسين سياسات ◦◦

وإجــراءات وضوابــط أمــن المعلومــات القائمــة، مــع مراعــاة مــدى أهميــة وحساســية معلومــات الأعمــال 
والنظــم والعمليــات ذات الصلــة، وإعــادة تقييــم المخاطــر

إدارة حوادث أمن المعلومات½½

إدارة الحوادث الأمنية والتحسينات ••
	يجب أن يكون لدى المؤسســة عملية موثقة لضمان الاســتجابة الســريعة والفعالة والمنظمة لأحداث أمن ◦◦

المعلومات. يجب إبلاغ الإدارة بأحداث أمن المعلومات بناءً على المعايير المحددة في الوقت المناســب   
يجــب علــى المؤسســة توفيــر آليــة للمســتخدمين للإبــاغ عــن أي نقــاط ضعــف أمنيــة فــي الأنظمــة أو الخدمــات ◦◦

تمــت ملاحظتهــا أو الاشــتباه فــي وجودهــا 
	يجــب علــى المؤسســات الإبــاغ عــن حــوادث أمــن المعلومــات وعمليــات الاحتيــال إلــى مركــز قطــر للاســتجابة ◦◦

لطــوارئ الحاســب الآلــي )كيوســيرت( خــال 72 ســاعة دون أي تأخيــر غيــر مبــرر 
	في حالة التأخير يجب على المؤسسة تقديم المبررات الصحيحة ◦◦
	يجب إنشاء قاعدة معرفة بناء على الدروس المستفادة من حوادث أمن المعلومات.◦◦
	يجب تطبيق الضوابط المناسبة لتحديد وجمع وامتلاك وحفظ المعلومات التي يمكن استخدامها كأدلة. ◦◦

يجــب تطبيــق علــم الأدلــة الجنائيــة الشــبكية علــى الحــوادث الأمنيــة لتحديــد مقــدار التعــرض للمخاطــر 
والأســباب الجذريــة لذلــك.  

إدارة استمرارية أمن المعلومات½½

	يجــب علــى المؤسســة تخطيــط وتطبيــق اســتمرارية أمــن المعلومــات التــي تخاطــب متطلبــات أمــن المعلومــات ◦◦
اللازمــة فــي الأوقــات الصعبــة

	يجــب علــى المؤسســة تطويــر خطــط اســتمرارية العمــل والحفــاظ عليهــا لضمــان اســتمرارية العمليــات فــي ◦◦
الأوقــات الصعبــة 

	يجب بناء وحدات احتياطية إضافية ملائمة لتلبية متطلبات التوفر وفقًا لما تقتضيه متطلبات العمل◦◦
	يجب اختبار خطط الاستمرارية وتطويرها )إذا لزم الأمر( على أساس منتظم للتأكد من فعاليتها وحداثتها◦◦
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إدارة الالتزام بأمن المعلومات½½

	يجب تحديد جميع المتطلبات التشــريعية والتنظيمية والتعاقدية ذات الصلة ونهج المؤسســة لتلبية تلك ◦◦
 
ً
المتطلبات بشــكل علني وتوثيقها وتحديثها لكل نظام معلومات وللمؤسســة ككل أيضا

يجب تطبيق الإجراءات المناسبة لضمان الامتثال للمتطلبات التشريعية والتنظيمية والتعاقدية المتعلقة ◦◦
بحقوق الملكية الفكرية واستخدام البرمجيات المسجلة الملكية

	يجــب علــى المؤسســة أن تراجــع بصــورة مســتقلة نهجهــا فــي إدارة أمــن المعلومــات وتنفيــذه )أي: أهــداف ◦◦
الرقابــة وضوابــط وسياســات وعمليــات وإجــراءات أمــن المعلومــات( فــي الفتــرات المخططــة أو عنــد حــدوث 

تغييــرات مهمــة
	يجــب مراجعــة أنظمــة المعلومــات بانتظــام للتأكــد مــن امتثالهــا لسياســات ومعاييــر أمــن المعلومــات الخاصــة ◦◦

بالمؤسســة.

التدقيق الداخلي½½

• يجــب علــى المؤسســة إجــراء عمليــات تدقيــق داخليــة فــي فتــرات زمنيــة مخططــة لمعرفــة مــا إذا كان إطــار عمــل أمــن 	
المعلومــات يتوافــق مــع:

	المتطلبات المحددة ذاتيًا لإدارة أمن المعلومات.  ◦◦
	متطلبات أي معايير ذات صلة مثال:ISO 27001: 201، PCI DSS ، QCB Framework إلخ. ◦◦
 والمحافظة على ذلك. ◦◦

ً
 فعالا

ً
	يجب على المؤسسة ضمان تنفيذ خطة التدقيق الداخلي تنفيذا

	يجب على المؤسسات التأكد من أن نتائج عمليات التدقيق يتم إبلاغها إلى الإدارة ذات الصلة.◦◦

أفضل الممارسات لتأمين التجارة الإلكترونية  ½½

	اســتخدم بروتوكــول التشــفير TLS 1.1 أو بروتوكــول أعلــى منــه عنــد نقــل بيانــات حامــل البطاقــة داخليًــا ◦◦
)علــى ســبيل المثــال، عنــد نقــل بيانــات حامــل البطاقــة لــدى نقــاط الدخــول والخــروج( عبــر الشــبكة.

	بسبب الطبيعة الديناميكية لبيئات التجارة الإلكترونية والتغييرات المتكررة في مواقع الويب وتطبيقات ◦◦
 .)WAF( الويب، إدرس جدوى تثبيت جدار حماية لتطبيقات الويب

	يُستحســن أيضًــا وضــع قواعــد جــدار الحمايــة لضمــان عــدم وصــول حركــة المــرور غيــر المرغــوب فيهــا )ســواءً ◦◦
الدخول والخروج( إلى الشبكة. من المهم فهم نوع وطبيعة أي جدران حماية مثبتة في بيئة مقدم الخدمة 

و تتحكــم فــي الوصــول إلــى الخدمــات أو البيئــات المقدمــة للتاجــر
 مــن ◦◦

ً
	راجــع بانتظــام أي روابــط )مثــال: عناويــن URL و iFrames  وواجهــات برمجــة التطبيقــات وغيرهــا( بــدءا

موقــع التاجــر علــى الويــب وانتهــاء ببوابــة الدفــع للتأكــد مــن أن الروابــط لــم يتــم تغييرهــا لإعــادة التوجيــه إلــى 
مواقــع غيــر مصــرح بهــا. 

	يُفضــل أن يتحقــق التاجــر مــن مــزود الخدمــة الخــاص بــه لضمــان تشــغيل برامــج مكافحــة الفيروســات / ◦◦
برامــج مكافحــة البرمجيــات الخبيثــة علــى الأنظمــة المقدمــة للتاجــر. إذا لــم يقــم موفــر الخدمــة بتشــغيل 
برنامــج مكافحــة الفيروســات نيابــة عــن التاجــر، فمــن المستحســن أن يفهــم التاجــر ســبب ذلــك، وأن يُطبــق 
 به لهذه الأنظمة. من المستحسن أيضًا أن يكون للتاجر برنامج لمكافحة الفيروسات يعمل على 

ً
 خاصا

ً
حلا

الأنظمــة التــي يديرهــا. 
	يُنصــح التجــار بــأن يســألوا  مــزودي الخدمــات الذيــن يتعاملــون معهــم عــن الأنظمــة الموجــودة لديهــم لكشــف ◦◦

 بضمان مراقبة أي اختراقات 
ً
حالات الاختراق/ منع الاختراق ومراقبة سلامة الملفات. ويُو�صى التجار أيضا

لأنظمتهــم. 
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أفضل الممارسات لأمان المستخدم النهائي½½

	يجــب علــى المســتخدمين النهائييــن تحديــث كلمــات المــرور الخاصــة بهــم بانتظــام والاحتفــاظ بكلمــة مــرور ◦◦

معقــدة يصعــب تخمينهــا )مزيــج مــن الأحــرف الخاصــة والحــروف الهجائيــة والأرقــام( 

	يجــب علــى المســتخدمين عــدم الإفصــاح عــن معلوماتهــم )مثــل رقــم الحســاب ورقــم التعريــف الشــخ�صي ◦◦

 باستخدام حيل 
ً
وتفاصيل بطاقة الائتمان وغيرها( عبر المكالمات الهاتفية لأن هذا يمكن أن يكون هجوما

الهندســة الاجتماعيــة 

	يجــب علــى المســتخدمين توخــي الحــذر أثنــاء الوصــول إلــى رســائل البريــد الإلكترونــي مــن مرســل مجهــول، ◦◦

والتحقــق دائمًــا مــن المصــدر قبــل النقــر علــى أي روابــط قــد تكــون موجــودة فــي البريــد 

	يجب على المستخدمين دائمًا استخدام برامج مكافحة الفيروسات على الأجهزة الشخصية ◦◦

	يجب على المستخدمين الحفاظ على تحديث أنظمة التشغيل والبرامج على أجهزتهم ◦◦

	يجب مراجعة حسابات الإنترنت وتقارير الائتمان بصورة دورية◦◦

	يجــب علــى المســتخدمين أثنــاء ربــط حســابات الشــبكات الاجتماعيــة قــراءة سياســة الخصوصيــة الخاصــة ◦◦

بتاجــر التجــارة الإلكترونيــة وفهمهــا بدقــة، ومعرفــة كيفيــة اســتخدام معلوماتهــم

يجب اختيار أعلى مستوى متاح لإعدادات الخصوصية والأمان وتفعيله على أي موقع من مواقع الوسائل ◦◦

الاجتماعية

	تجنب استخدام شبكات Wi-Fi العامة، والتي تعتبر من الأهداف الغنية للصوص عبر الإنترنت◦◦

	يجــب علــى المســتخدمين عمــل نســخ احتياطيــة عــن الملفــات بشــكل منتظــم علــى محــرك أقــراص خارجــي ◦◦

)لاســتعادة البيانــات بأمــان فــي حالــة وقــوع أي حــوادث(

	الاشتراك في صفحات الشبكات الاجتماعية التي تم التحقق منها، واستخدام تطبيقات الجوال الرسمية ◦◦

المرتبطة بموقع ويب رســمي 

	إبلاغ البنك بالتغييرات في رقم الهاتف المحمول لضمان عدم إرسال إشعارات الرسائل القصيرة SMS إلى ◦◦

شــخص آخر

	ومن أفضل الممارسات تجنب استخدام خيار »تذكر رقم بطاقتي« على المواقع التي تجري فيها المعاملات ◦◦

3-2 إدارة الهوية - تسجيل الدخول

إدارة الهوية للمؤسسات½½

• يجب تحديد وتطبيق إطار عمل رسمي أو سياسة لإدارة الهوية معتمدة من الإدارة العليا  	

• يجب تطبيق عمليتي التسجيل وإلغاء التسجيل بشكل رسمي للمستخدمين لتفعيل منح حقوق الوصول 	

• يجب أن يكون لكل مستخدم هوية مميزة لربط المستخدمين بتعاملاتهم وتحميلهم المسؤولية عنها 	

• يجــب عــدم الســماح باســتخدام الهويــات المشــتركة إلا إذا كانــت ضروريــة لأســباب تجاريــة أو تشــغيلية، ويجــب 	

الموافقــة علــى ذلــك وتوثيقــه

• ينبغي، وعلى الفور، تعطيل أو إزالة هويات المستخدمين الذين تركوا المؤسسة	

• يجب تحديد وإزالة / تعطيل هويات المستخدمين التي لم تعد مطلوبة بصورة دورية. يجب أن تتأكد المؤسسات 	

من عدم إصدار هويات تعريف المستخدمين تلك لأي مستخدمين آخرين 
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• يجــب أن تكــون هنــاك عمليــة رســمية لمنــح حقــوق الوصــول للمســتخدمين، لمنــح أو إلغــاء حقــوق الوصــول لجميــع 	
أنــواع المســتخدمين لجميــع الأنظمــة والخدمــات  

• يجب أن تتضمن عملية تعيين أو إلغاء حقوق الوصول الممنوحة لمعرفات المستخدمين ما يلي:	
نظــام◦◦ اســتخدام  لغــرض  المعلومــات  خدمــة  أو  نظــام  مالــك   / إدارة  مــن  تفويــض  علــى   	الحصــول 

أو خدمة المعلومات
	التحقق من أن مستوى الوصول الممنوح متوافق مع سياسات الوصول لدى المؤسسة ◦◦
	التأكد من عدم تفعيل حقوق الوصول قبل إتمام إجراءات التفويض ◦◦
 	الاحتفاظ بسجل مركزي يضم حقوق الوصول الممنوحة لهوية المستخدم للوصول إلى نظم◦◦

وخدمات المعلومات 
	تعديــل حقــوق الوصــول للمســتخدمين الذيــن قامــوا بتغييــر الأدوار أو الوظائــف، وإجــراء مراجعــة دوريــة ◦◦

لحقــوق الوصــول مــع مالكــي نظــم المعلومــات أو الخدمــات
• يجب تقييد تخصيص واستخدام حقوق الوصول المميزة ومراقبتها	
•  لسياسة ضبط الوصول لدى المؤسسة. 	

ً
يجب تقييد الوصول إلى المعلومات ووظائف نظام التطبيق وفقا

• تمكيــن الدخــول الموحــد )SSO(. وباســتخدامك ميــزة الدخــول الموحــد )SSO(، ســتوفر للمســتخدمين لديــك إمكانيــة 	
اســتخدام نفــس مجموعــة بيانــات وثائــق المصادقــة اللازمــة لتســجيل الدخــول والوصــول إلــى المــوارد التــي يحتاجــون 

إليهــا، بغــض النظــر عــن موقــع هــذا المــوارد  
• اســتخدام ضبــط الوصــول القائــم علــى الــدور - يعــد تقييــد الوصــول بالحاجــة إلــى المعرفــة والمبــادئ الأمنيــة القائمــة 	

 لا غنــى عنــه للمؤسســات التــي ترغــب فــي فــرض سياســات أمــن للوصــول إلــى البيانــات
ً
علــى أقــل الامتيــازات أمــرا

إدارة الهوية لهويات العملاء½½

• يجــب تطبيــق وتوثيــق عمليــة رســمية لإنشــاء هويــة العميــل، لتمكيــن العمــاء مــن إنشــاء حســاب مــع تجــار التجــارة 	
الإلكترونيــة 

• خصص له وتتمتع بالحماية من خلال كلمة مرور منيعة. 	
ُ
يجب أن يحظى كل عميل بهوية مستخدم مميزة ت

•  لمعايير الآيزو / IEC DIS 29115 لغرض تسجيل المستخدم.  	
ً
يجب على المؤسسة توفير مستوى التأكيد - 2 وفقا

• يجــب علــى المؤسســات التأكــد مــن إصــدار بطاقــة هويــة واحــدة لــكل عميــل يتــم ربطهــا بمعــرّف شــخ�صي، علــى ســبيل 	
المثــال لا الحصــر رقــم الهاتــف المحمــول والبريــد الإلكترونــي وغيــر ذلــك  

• يجــب علــى المؤسســات توفيــر خيــار للعمــاء لربــط هويــات تســجيل الدخــول الخاصــة بهــم مــع موقــع فيســبوك أو 	
جوجــل أو أي حســاب علــى وســائل التواصــل الاجتماعــي الأخــرى  

• يجب على المؤسسات مراجعة هويات العملاء بصورة دورية وتعطيل / إزالة جميع الهويات غير النشطة	
• يجب فرض المصادقة متعددة العوامل )MFA( على العملاء.	
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3-3 تأكيد الدفع

ضوابط الأمن لأدوات الدفع½½

• البطاقــات )البطاقــات الائتمانيــة والبطاقــات المدينــة(: تســتخدم البطاقــات الائتمانيــة والبطاقــات المدينــة علــى 	
نطــاق واســع فــي معامــات التجــارة الإلكترونيــة. ينبغــي الرجــوع إلــى المبــادئ التوجيهيــة التاليــة لتعزيــز أمــن الدفــع 

بالبطاقــات:
	يجب على التجار العاملين في مجال التجارة الإلكترونية أن يختاروا المستلم/معالج الدفع ومزود الخدمة ◦◦

المناســب. وعليهــم أن يعقــدوا شــراكات مــع مســتلم/معالج دفــع قــادر علــى توفيــر دعــم فعــال لإدارة المخاطــر 
وبوســعه إثبــات فهمــه الشــامل لمخاطــر الاحتيــال علــى الإنترنــت والمســئولية المترتبــة علــى ذلــك. 

	التركيــز علــى الحــد مــن المخاطــر: التقــاط تفاصيــل البطاقــة وحامــل البطاقــة الأساســية فقــط مــن خــال ◦◦
التركيــز علــى حقــول بيانــات المعاملــة المطلوبــة، والتحقــق مــن البطاقــة وبيانــات العميــل التــي يتــم تلقيهــا عبــر 

الإنترنــت.
	إنشاء آلية لمنع الاحتيال الداخلي: يجب إنشاء بنية تحتية لإدارة المخاطر، وملفات متينة لتجنب عمليات ◦◦

الاحتيال الداخلية، وضوابط ذكية للمعاملات 
	تطبيــق الفحــص ضــد الاحتيــال: طــرق الفحــص ضــد عمليــات الاحتيــال يمكــن أن تســاعد فــي تقليــل عمليــات ◦◦

الاحتيــال فــي مبالــغ الشــراء الكبيــرة والمعامــات عاليــة المخاطــر. مــن خــال فحــص معامــات البطاقــة عبــر 
الإنترنــت بعنايــة، يمكــن للمؤسســات تجنــب أنشــطة الاحتيــال قبــل أن تــؤدي إلــى خســارات باهظــة للأعمــال.

	يجب على المؤسسات تشفير جميع تفاصيل حامل البطاقة التي يتم تخزينها ◦◦
	يجب على المؤسسات عدم تخزين رقم التحقق من البطاقة )CVV( لحاملي البطاقات.◦◦
◦◦Secure� أو Visa 3 )المتحقق منها بواســطة بطاقةD Secure  	اس�ـتخدم آلية التحقق الأمن ثلاثية الأبعاد 

code أو Mastercard( أو أي معيــار صناعــي رائــد آخــر لضمــان أمــن المعامــات
	حمايــة حســاب التاجــر مــن الاقتحــام: باســتخدام أجهــزة حاســوب متطــورة وأدوات عاليــة التقنيــة، يتمكــن ◦◦

المهاجمون السيبرانيون من الوصول إلى عربة التسوق وأنظمة معالجات بوابة الدفع، ومهاجمة حسابات 
التاجــر الإلكترونيــة الضعيفــة، وإجــراء عمليــات التزويــر فــي إيداعــات التاجــر. لكــن عبــر اتخــاذ إجــراءات 

اســتباقية، يمكــن للمؤسســات أن تقلــل مــن هــذه الهجمــات الســيبرانية والمخاطــر المرتبطــة بهــا 
	يجــب إنشــاء عمليــة آمنــة لتوجيــه عمليــة منــح التفويــض: قبــل قبــول أي بطاقــات للدفــع عبــر الإنترنــت، تأكــد ◦◦

مــن وجــود عمليــة آمنــة وفعالــة لتقديــم طلبــات التفويــض عبــر الإنترنت 
	يجــب أن تحافــظ المؤسســات علــى ســرية بيانــات حامــل البطاقــة مــن خــال الالتــزام بمعاييــر )PCI DSS( أو ◦◦

المبــادئ التوجيهيــة لمصــرف قطــر المركــزي أو أي معاييــر رائــدة أخــرى فــي هــذا المجــال. 
◦◦ ISO / IEC DIS) يجــب اســتخدام المصادقــة متعــددة العوامــل أو مســتوى المصادقــة - 3 مــن معاييــر الآيــزو	

29115) ومــا فــوق هــذا المســتوى للمعامــات

المحافظ الرقمية وأدوات الدفع مسبقة الدفع••
 يجب على المؤسسات إجراء مراجعات أمنية دورية للتطبيق وبنيتة التحتية لكشف وتحديد◦◦

أي مخاطر متأصلة. 
 لتحديد نقاط الضعف فيها والمخاطر المرتبطة بها. ◦◦

ً
	يجب إجراء تقييم لتطبيقات الهاتف المحمول دوريا

	ينبغي إبلاغ جميع أصحاب المصلحة بنقاط الضعف تلك، وصياغة خطة معالجة مع تحديد الجداول ◦◦
الزمنية لمعالجة هذه النقاط
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يجب على المؤسسات تحديد المتطلبات القانونية والتنظيمية المعمول بها وضمان الامتثال بها ◦◦
نظمة؛◦◦

ُ
	الجهة الم

 لضوابــط تتضمــن، علــى ◦◦
ً
	يجــب علــى المؤسســات إجــراء مراجعــة أمنيــة ســنوية للمحافــظ الإلكترونيــة وفقــا

ســبيل المثــال لا الحصــر، مــا يلــي: 
١١ )إدارة التغييــروإدارة ضبــط وصــول المســتخدم وإدارة . الضوابــط العامــة لتكنولوجيــا المعلومــات 

الحــوادث والمشــاكل وإدارة التحديــث والمعالجــة وإدارة الســجلات( 
٢٢ ضوابط عمليات الأعمال )السياسات والإجراءات التنظيمية وغيرها( .
٣٣ تطبيق تقييم الأمن )عبر الشبكة والهاتف المحمول( .
٤٤ مراجعة تهيئة الإعدادات الأمنية .
٥٥ مراجعة أمن البنية التحتية. .
٦٦ ..NIST Cybersecurity Framework ،TCG Framework الامتثال لأية معايير دولية مثل

	يجب مراعاة متطلبات خصوصية البيانات وإدراجها لضمان خصوصية بيانات العميل ◦◦
	يجب على المؤسســات إجراء مراجعات لتهيئة الإعدادات الأمنية اســتنادًا إلى المبادئ التوجيهية لمركز قطر ◦◦

للاســتجابة لطــوارئ الحاســب الآلــي )كيوســيرت(/ معهــد )NIST( الخاصــة بأجهــزة الشــبكة لتحديــد نقــاط 
الضعــف والمخاطــر المرتبطــة بهــا. عــاوة علــى ذلــك، يجــب تحديــد أولويــات نقــاط الضعــف هــذه علــى أســاس 

درجــة الخطــورة، وضمــان معالجــة هــذه النقــاط ضمــن الفتــرات الزمنيــة المحــددة.

••:)OBeP( الدفعات الإلكترونية المصرفية عبر الإنترنت
بنيــة تحتيــة قويــة وحديثــة لتكنولوجيــا المعلومــات والالتــزام ◦◦ 	يتعيــن علــى المؤسســات المصرفيــة إنشــاء 

بمتطلبــات مصــرف قطــر المركــزي
 يجب على المؤسسات المصرفية استخدام آليات المصادقة متعددة العوامل في المصادقة◦◦

على هويات المستهلكين
 يجب على المؤسسات المصرفية استخدام حل لمراقبة عمليات الاحتيال لمنع عمليات الاحتيال المالي◦◦

عبر الإنترنت
و�صى المؤسسات بصياغة إطار أمن سيبراني قوي وأن تجري تقييمات دورية لضمان الامتثال للسياسات ◦◦

ُ
	ت

والإجراءات المعتمدة
	يجــب مراقبــة جميــع المعامــات عاليــة المخاطــر وإرســال الإخطــارات إلــى العمــاء عبــر الرســائل القصيــرة / ◦◦

البريــد الإلكترونــي 
• يجــب أن تكــون مجالــس إدارات المؤسســات الماليــة علــى علــم بالمخاطــر المرتبطــة بالخدمــات المصرفيــة الإلكترونيــة 	

وبتقييــم المخاطــر الناتجــة عنهــا. يجــب علــى البنــوك أن تتصــدى لهــذه المخاطــر مــن خــال اســتراتيجية واضحــة 
مدفوعــة مــن الأعلــى، ويجــب ضمــان مراعــاة هــذه الاســتراتيجية لتأثيــرات الأعمــال المصرفيــة الإلكترونيــة، حيثمــا 
كان ذلك ذا صلة. يجب نشر مثل هذه الاستراتيجية بشكل واضح في كل مجالات الأعمال، ودعمها بخطة أعمال 

واضحــة مــع وســائل فعالــة لمراقبــة أدائهــا.

 عند التسليم••
ً
الدفع نقدا

◦◦ 
ً
 حرفيا

ً
	يجب تطبيق أمن النقد من قبل جميع الموظفين والإدارة تطبيقا

 عند توفير خيار الدفع النقدي للعملاء ◦◦
ً
	يجب تقسيم المناطق جغرافيا

	يجب أن تكون عقود الطرف الثالث التي تحدد شروط وأحكام الخدمات مع شركاء الخدمات اللوجستية ◦◦
حدد العقود بوضوح اتفاقيات مستوى الخدمة. 

ُ
سارية المفعول. يجب أن ت

	يجــب علــى تاجــر التجــارة الإلكترونيــة أن يراقــب بصفــة دوريــة اتفاقيــات مســتوى الخدمــة المتفــق عليهــا مــع ◦◦
مــزود الخدمــات اللوجســتية، وإبقــاء أصحــاب المصلحــة فــي الصــورة
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ممارسات الدفع الآمنة للعملاء••
وكلمــات المــرور الخاصــة بالمعامــات المصرفيــة لأنهــا معلومــات ◦◦  )PIN( 	حفــظ رقــم التعريــف الشــخ�صي 

)PIN( وكلمــات المــرور الخاصــة بالمعامــات  شــخصية. تجنــب تدويــن أو كتابــة رقــم التعريــف الشــخ�صي 
المصرفيــة 

 يجب ألا تشارك معلومات رقم التعريف الشخ�صي )PIN( وكلمات المرور الخاصة بالمعاملات المصرفية◦◦
مع أي شخص 

	حدث معلوماتك المصرفية / الشخصية مباشرة في فرع البنك◦◦
	اتصل بالبنك على الفور في أي من الحالات التالية:  ◦◦

	فقدان بطاقة الدفع، أو  ◦◦
	حصول معاملة مشبوهة ◦◦
	احتفظ بجميع الإيصالات وسجلات المعاملات ◦◦
	تغيير كلمات مرور المعاملات المصرفية عبر الإنترنت بشكل دوري◦◦
	مراجعة معاملات الحساب المصرفي مراجعة دورية لتحديد أي معاملات مشبوهة ◦◦
 علــى الشــراء مــن المواقــع ◦◦

ً
	القيــام بالبحــث لجمــع المعلومــات عــن التاجــر قبــل تقديــم الطلــب:  احــرص دائمــا

الإلكترونيــة للوســطاء والمتاجــر ذات الســمعة الجيــدة 
	التحقق من المبلغ قبل تقديم الطلب◦◦
	انتحال الموقع - وهي مواقع الويب التي تبدو مصممة بحرفية ومهنية وكأنها قانونية بهدف جمع معلومات ◦◦

حساســة مــن الزائريــن غيــر الحذريــن.  يمكــن اكتشــاف مواقــع الويــب هــذه مــن خــال التحقــق بعنايــة مــن 
   .)URL(عنــوان

	عدم الاستجابة أو فتح روابط الإنترنت أو المرفقات في رسائل البريد الإلكتروني غير المرغوب فيها ◦◦
	التسوق في مواقع الويب الآمنة: يستخدم موقع الويب الآمن تقنية التشفير لنقل المعلومات من الحاسوب ◦◦

إلى النظام الحاسوبي للتاجر عبر الإنترنت، مما يحافظ على سلامة وأمن المعلومات السرية مثل تفاصيل 
بطاقة الائتمان وما إلى ذلك. 

	ابحــث عــن بروتوكــول ”)Https(“ فــي عنــوان الويــب أو عنــوان )URL( )عنــد إدخــال معلومــات شــخصية(.  ◦◦
هــذا يعنــي أن المعلومــات مشــفرة بيــن المتصفــح والتاجــر، وهــذا مــن شــأنه الحفــاظ علــى أمنهــا وحمايتهــا مــن 

الوصــول غيــر المصــرح بــه.
	لا تدع المواقع تخزن معلومات البطاقة الائتمانية في ملفاتها◦◦
	تأكد من وجود قفل صغير مغلق في شريط العنوان، أو في الزاوية اليمنى السفلى من النافذة ◦◦
ــدرك أن هــذا يُشــير فقــط إلــى قنــاة اتصــال آمنــة، ◦◦

ُ
	تحقــق دائمًــا مــن رمــز ”قفــل“ المتصفــح، ولكــن يجــب أن ت

وليــس بالضــرورة إلــى موقــع ويــب شــرعي 
	تثبيــت وتحديــث برامــج الأمــان )برامــج جــدار الحمايــة، ومكافحــة الفيروســات، وبرامــج مكافحــة التجســس(.  ◦◦

من الأهمية بمكان تثبيت وتحديث هذه البرامج، وإجراء عمليات فحص منتظمة للحواسيب للمساعدة 
فــي الحمايــة مــن التهديــدات مثــل الفيروســات وبرامــج التجســس والبريــد العشــوائي وحمايــة المعلومــات 

الشــخصية بشــكل عــام.  
	الحفاظ على تحديث برنامج النظام ومتصفح الويب ◦◦
 مــن جهــاز حاســوب عــام ◦◦

ً
	اســتخدام أجهــزة شــخصية وشــبكة )Wi-Fi( خاصــة للتســوق عبــر الإنترنــت بــدلا

عامــة   )Wi-Fi( وشــبكة
	التأكد من تسجيل الخروج من موقع التسوق ◦◦
	تجنب الكشف عن كلمات المرور الخاصة بالدفع والتسوق عبر الإنترنت◦◦
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3-4 أفضل ممارسات التصميم

أمن التطبيق½½

•  أو التطبيقــات المســتخدمة	
ً
 يجــب علــى المؤسســة التأكــد مــن الآتــي فــي جميــع التطبيقــات التــي تــم تطويرهــا داخليــا

من قبلها:
	الحفاظ على سلامة نظم معالجة البيانات الآلية في جميع الأوقات ◦◦
	الحفاظ على خصوصية البيانات ◦◦
	توفر آليات داخلية كافية لمراجعة ورصد وتقييم ضوابطها وأنظمتها وإجراءاتها ووسائل حمايتها.◦◦

• يجــب أن تضمــن المؤسســة حمايــة المعلومــات الــواردة فــي معامــات خدمــات التطبيقــات لمنــع النقــل غيــر المكتمــل أو 	
التوجيــه الخاطــيء، أو التغييــر غيــر المصــرح بــه للرســالة أو الكشــف غيــر المصــرح بــه أو تكــرار الرســائل غيــر المصــرح بــه 

أو إعــادة التشــغيل. 
• يجب على المؤسسة النظر في اتباع مجموعة الضوابط التالية لضمان أمن تطبيقاتها:	

	اتباع التطوير الآمن لبناء خدمة آمنة وهيكل وبرمجيات ونظام يُراعي أمن مرحلة التصميم وبيئة التطوير ◦◦
ونقاط الفحص المناسبة في دورة التطوير.

يجــب أن تظــل برمجيــات تطبيقــات الأعمــال قيــد التطويــر منفصلــة تمامًــا عــن برامــج تطبيقــات الإنتــاج ◦◦
مــن خــال أنظمــة حاســوبية منفصلــة ماديًــا أو الدلائــل أو المكتبــات المنفصلــة مــع فــرض ضوابــط الوصــول 

الصارمــة عليهــا. 
	يجب إعداد الوثائق التي تعكس الطبيعة والموافقة والأداء لجميع التغييرات الهامة على أنظمة الحاسوب ◦◦

والاتصالات الخاصة بالانتاج التي تملكها المؤسسة، واعتماد تلك الوثائق قبل الشروع بأي تغيير.  
	يجــب علــى الإدارة التأكــد مــن أن جميــع أنشــطة تطويــر البرامــج وأنشــطة صيانــة البرامــج التــي يقــوم بهــا ◦◦

الموظفــون الداخليــون متوافقــة مــع سياســات المؤسســة ومعاييرهــا وإجراءاتهــا واتفاقيــات تطويــر الأنظمــة لديهــا
 مع هيكل أمن المعلومات، وأن ◦◦

ً
	يجب أن يكون كل تغيير غير طارئ على أنظمة الإنتاج في المؤسسة متوافقا

توافق عليه الإدارة كجزء من الإجراءات الرسمية لمراقبة التغيير
• يجــب علــى المؤسســة تصميــم مبــادئ هندســة نظــم معلومــات آمنــة فــي جميــع الطبقــات المعماريــة، وبالتحديــد: 	

والبيانــات والتطبيقــات والتكنولوجيــا.  الأعمــال 
• يجــب علــى المؤسســة وضــع معاييــر قبــول لأنظمــة المعلومــات الجديــدة ومرافــق معالجــة المعلومــات والتحديثــات 	

والإصــدارات الجديــدة لهــا، بالإضافــة إلــى إجــراء الاختبــارات المناســبة للأنظمــة أثنــاء التطويــر وقبــل وضعهــا قيــد 
الإنتــاج الفعلــي. 

• يجــب إجــراء الاختبــارات الأمنيــة مــن قبــل المؤسســات لمعالجــة نقــاط الضعــف فــي مشــروع أمــن تطبيقــات الويــب 	
المفتوحة مقابل المتطلبات الأمنية المحددة في مرحلة التخطيط وتحديد مواطن الضعف، والتي يمكن استغلالها 

مــن قبــل مصــدر التهديــد الداخلــي/ الخارجــي، فــي النمــاذج التــي يجــري تطويرهــا. 
• يجب مراعاة الضوابط التقنية التالية عند دراسة ضوابط تنفيذ سياسات أمن التطبيقات:	

	ضمــان حمايــة التطبيــق ضــد الوصــول غيــر المصــرح بــه أو التغييــر للســجلات والبيانــات أو إتلافهــا أو الكشــف ◦◦
عنها أو نشــرها 

تنفيذ مبدأ حق الوصول بأقل الامتيازات، الذي يحد إمكانية وصول المستخدمين إلى الوظائف والبيانات ◦◦
ومعلومات النظام المطلوبة لتنفيذ مهامهم فقط  

بمــا فــي ذلــك التاريــخ والوقــت ومعــرّف ◦◦ يجــب تســجيل محــاولات المصادقــة الفاشــلة فــي ســجل التدقيــق، 
المســتخدم وعنــوان المصــدر لمحاولــة تســجيل الدخــول  

	ضمان أمان الشبكة التي يتم من خلالها إنشاء وسائل الاتصال الإلكترونية بين المشاركين في السوق عبر ◦◦
التطبيق ضد الدخول أو الوصول غير المصرح بهما 
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	يحتوي التطبيق/ موقع الويب على صيغ إرسال وتشفير قياسية بين المشاركين في السوق على المنصة من ◦◦
أجل حماية المعلومات من أي خلل أو قرصنة وما إلى ذلك 

◦◦ )TLS( تنفيــذ التشــفير فــي نقــل جميــع المعلومــات الحساســة.  يجــب أن يتضمــن ذلــك بروتوكــول التشــفير	
لحماية الاتصال، ويمكن إتمام ذلك بتشفير منفصل للملفات الحساسة أو الاتصالات التي لا تعتمد على 

 .)HTTP( بروتوكــول
	يجــب أن تكــون شــهادات بروتوكــول التشــفير )TLS( صالحــة وأن تحمــل اســم النطــاق الصحيــح، وليســت ◦◦

منتهيــة الصلاحيــة، ويتــم تثبيتهــا بشــهادات وســيطة عنــد اللــزوم.  
	يجــب تنفيــذ جميــع وظائــف التشــفير المســتخدمة لحمايــة الأســرار مــن مســتخدم التطبيــق علــى نظــام موثــوق ◦◦

بــه )مثــال: الخــادم(. 
	أن يكــون لــدى التطبيــق / موقــع الويــب الإجــراءات والتســهيلات الكافيــة لضمــان حمايتــه مــن الفقــد أو ◦◦

التدميــر، واتخــاذ الترتيبــات اللازمــة للتعافــي بعــد الكــوارث فــي مــكان مختلــف عــن المــكان الموجــود. 
	تمتــع التطبيــق / موقــع الويــب بنظــام معلومــات الإدارة الــذي يدعــم عمليــات التجــارة الإلكترونيــة القائمــة ◦◦

علــى الإنترنــت مــن أجــل تحقيــق اتصــال آنــي مــع الأنظمــة الأساســية للتجــارة الإلكترونيــة وضمــان الفصــل 
الفعــال بيــن أنظمــة التطبيقــات الأخــرى، وتجنــب النقــل الخارجــي وانتشــار مخاطــر أمــن المعلومــات.

	تمتــع التطبيــق/ موقــع الويــب بجــدار حمايــة قــوي، وميـــزة كشــف التســلل، وتشــفير البيانــات، والتعافــي مــن ◦◦
الكــوارث وغيرهــا مــن أنظمــة إدارة أمــن معلومــات الإنترنــت  

	تمتــع التطبيــق / موقــع الويــب بالوســائل التــي تضمــن أن المعلومــات والعمليــات والإجــراءات وأي آليــة أخــرى ◦◦
بصــرف النظــر عــن اســمها، المعروضــة والمنفــذة علــى المنصــة، موجــودة ومتاحــة فــي كل الأوقــات للتحقــق 

والتدقيــق.
	توفيـــر طريقــة للمســتخدمين لتســجيل الخــروج مــن التطبيــق. يجــب أن يــؤدي تســجيل الخــروج إلــى مســح ◦◦

حالــة الجلســة بالكامــل وإزالــة أو إبطــال أي ملفــات تعريــف ارتبــاط متبقيــة 
	اســتخدام مولد أرقام زائفة عشــوائية مشــفرة بشــكل جيد لتوليد رموز جلســة العمل. اســتخدام التشــفير ◦◦

)مثل صفحات الويب المشــفرة باســتخدام بروتوكول SSL( لحماية ســرية الجلســة وأمنها. 
	يجب فحص البيانات المستلمة من مصادر البيانات غير الموثوقة قبل الاستخدام الأول. ◦◦
◦◦ “ch'-rooted“ اســتخدام الحــد الأدنــى مــن أذونــات نظــام الملفــات علــى جميــع المنصــات. اســتخدام قيــود	

وسياســات الوصــول المشــفرة لتقييــد مــكان الحصــول علــى الملفــات أو حفظهــا
عــدم ◦◦ 	اســتخدام واجهــات برمجــة التطبيقــات المدمجــة الخاصــة بالمهــام لتنفيــذ مهــام نظــام التشــغيل. 

 من خلال استخدام واجهات الأوامر 
ً
السماح للتطبيق بإصدار الأوامر مباشرة إلى نظام التشغيل، خاصة

)command shells( التــي فعلهــا التطبيــق.  
	اســتخدام الفحــص الجزئــي أو الكلــي للتحقــق مــن تكامــل الشــيفرة المفســرة والمكتبــات والملفــات التنفيذيــة ◦◦

وملفــات التهيئــة 
	استخدام القفل لمنع الطلبات المتعددة المتزامنة أو استخدام آلية تزامن لمنع حالات السباق ◦◦
حماية المتغيرات والموارد المشتركة من الوصول المتزامن غير الصحيح ◦◦
 	تهيئة جميع المتغيرات ومخازن البيانات الأخرى بشكل صريح، إما أثناء الإقرار أو قبل الاستخدام◦◦

 
ً
الأول مباشرة

	تحديــد أســاليب )HTTP( والحصــول )Get(أو النشــر )Post(، التــي ســيدعمها التطبيــق، ومــا إذا كان ســيتم ◦◦
التعامل معه بشــكل مختلف في الصفحات المختلفة في التطبيق.  

)WebDAV(. إذا كانــت هنــاك حاجــة لطريقــة ◦◦ )HTTP( غيــر الضروريــة، مثــل ملحقــات  	تعطيــل أســاليب 
)HTTP( موســعة تدعــم معالجــة الملفــات، فيجــب اســتخدام آليــة مصادقــة تــم فحصهــا جيــدًا. 

مراجعة جميع التطبيقات الثانوية ورمز الطرف الثالث والمكتبات لتحديد ضرورات العمل والتحقق من ◦◦
الوظيفة الآمنة، حيث يمكن أن تؤدي إلى نقاط ضعف جديدة.   
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	تنفيــذ التحديــث الآمــن: إذا كان التطبيــق يســتخدم التحديثــات التلقائيــة، فيجــب اســتخدام التواقيــع ◦◦
المشــفرة للرموز، والتأكيد على عملاء التنزيل أن يتحققوا من هذه التواقيع. اســتخدام القنوات المشــفرة 

لنقــل الرمــز مــن الخــادم المضيــف. 
• يجــب أن ترجــع المؤسســة إلــى أفضــل الممارســات فــي هــذا المجــال، أفضــل 10 ممارســات لــدى )OWASP(، والمبــادئ 	

التوجيهية لدى مركز قطر للاستجابة لطوارئ الحاسب الألي )كيوسيرت(، والمبادئ التوجيهية لدى )TCG( وغيرها 
أثنــاء تصميــم الضوابــط لضمــان أمــن تطبيقها.

متطلبات التصميم½½

• يجــب علــى المؤسســات تقييــم التصميــم المقتــرح والضوابــط والمنهجيــة الأمنيــة والتأكــد مــن أن التصميــم يتكامــل مع 	
مبــادئ أمــن المعلومــات. ينبغــي النظــر فــي أمــن المعلومــات فــي جميــع جوانــب دورة حيــاة تطويــر البرمجيات  

•  مختلفــة مثــل متطلبــات الامتثــال المســتمدة مــن السياســات واللوائــح، أو نمــاذج 	
ً
ينبغــي أن تــدرس المؤسســة طرقــا

أو اســتخدام المســتويات الأولــى لنقــاط الضعــف لتحديــد متطلبــات أمــن  أو مراجعــات الحــوادث،  التهديــدات، 
المعلومــات. يجــب توثيــق هــذه المتطلبــات ومراجعتهــا مــن قبــل جميــع أصحــاب المصلحــة. 

• يجــب علــى المؤسســة تحليــل المخاطــر الأمنيــة لأي تقنيــة جديــدة ومراجعــة التصميــم ضــد أنمــاط الهجــوم المعروفــة. 	
يجب مراجعة هذه المبادئ على فترات دورية للتأكد من أنها تســهم بفعالية في تعزيز معايير الأمن في إطار العملية 

الهندسية.  
• يجــب علــى المؤسســات وضــع بيــان واضــح ومختصــر لسياســة الخصوصيــة وإتاحتــه لــزوار الموقــع مــن خلال الروابط 	

الموجــودة علــى الصفحــة الرئيســية. قــد تخضــع هــذه الممارســة للمتطلبــات القانونيــة. للحــد مــن مخــاوف العمــاء 
حــول تقديــم البيانــات الشــخصية، يجــب أن تحــدد سياســة الخصوصيــة مــا يلــي:

	ما هي بيانات العملاء التي يتم جمعها وتتبعها ◦◦
مع من تتم مشاركة هذه المعلومات ◦◦
	كيف يمكن للعملاء الانسحاب◦◦

• إنشــاء حقول بيانات المعاملة التي يمكن أن تســاعد المؤسســات على اكتشــاف المواقف التي تنطوي على مخاطر، 	
 فــي تقييــم مخاطــر 

ً
والطلــب مــن العميــل تعبئتهــا. يمكــن أن تــؤدي بعــض حقــول بيانــات المعامــات المعينــة دورًا هامــا

الاحتيــال فــي المعاملــة. تشــمل حقــول بيانــات المخاطــر الرئيســية مــا يلــي:
	المعلومات الديموغرافية، مثل: أرقام الهاتف، التي يمكن التحقق من صحتها باستخدام عمليات البحث ◦◦

العكسية في الدليل 
	عنوان البريد الإلكتروني خاصة عندما يتعلق الأمر بخدمة “شخص مجهول”◦◦
 	اســم حامــل البطاقــة وعنــوان الفواتيــر، والــذي يمكــن التحقــق مــن صحتــه باســتخدام خدمــات البحــث◦◦

في الدليل 
 إذا كانت هذه المعلومات مختلفة عن معلومات فواتير حامل البطاقة ◦◦

ً
	اسم وعنوان الشحن، خاصة

	قيمة التحقق من البطاقة CVV2( 2(، خاصة لمواقع الويب التي تبيع سلع أو خدمات عالية المخاطر◦◦
• يُو�صــى بــأن تقــوم المؤسســات بفحــص العناويــن الدوليــة عاليــة المخاطــر. قــد يحمــل قبــول المعامــات مــن بعــض 	

المواقــع الدوليــة مســتويات عاليــة مــن المخاطــر. التقــاط عنــوان بروتوكــول الإنترنــت )IP( وترجمتــه لتحديــد مصــدر 
الشــبكة الحاســوبية.

• 	 .)IP( استخدام برنامج / خدمة الموقع الجغرافي لتحديد دولة عنوان بروتوكول الإنترنت
• مطابقــة دولــة بروتوكــول الإنترنــت )IP( مــع دولــة عنــوان الفواتيــر والشــحن. إذا لــم تتطابــق البلــدان، فاختــر ترتيــب 	

المراجعــة الإضافيــة.
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التكامل مع وسائل التواصل الاجتماعي والمنتديات والمدونات½½

• يجــب أن تركــز المؤسســات علــى ”اختبــار الاســتجابة والتفاعــل - )testing waters(“ للتأكــد ممــا إذا كان يمكــن 	
اســتخدام وســائل التواصــل الاجتماعــي كقنــاة تفاعليــة ثنائيــة الاتجــاه للاســتماع وإشــراك قاعدتهــا الإعلاميــة 

الاجتماعيــة التــي تمتــد عبــر عملائهــا وشــركائها وعامــة الجمهــور والموظفيــن.
• يجب على المؤسسات التي تركز على تطوير وتحسين التطبيقات الاجتماعية أن تأخذ مجموعة الضوابط التالية 	

بعين الاعتبار:
تعريــف الاســتراتيجية و الرؤيــة، ونمــوذج ◦◦ 	صياغــة اســتراتيجية وســائل التواصــل الاجتماعــي التــي تضــم: 

الحوكمــة وتقييــم نضــج وســائل التواصــل الاجتماعــي وتحليــل المشــاعر و المؤثــرات وغيرهــا مــن العوامــل
	يجــب علــى المنظمــات تحديــد وتعييــن الأفــراد أو الإدارات داخــل المؤسســة لمراقبــة قنــوات وســائل التواصــل ◦◦

الاجتماعــي ضمــن مجموعــات منفصلــة
	إجراء التدقيق الروتيني لتقييم المخاطر واعتبارات الخصوصية ◦◦
	قياس ورصد وتحليل وتحسين مؤشرات الأداء الاجتماعي لإنشاء كفاءات تشغيلية أكبر◦◦

• يُو�صــى بــأن تســتخدم المؤسســات أســاليب الاســتفادة الأمثــل مــن محــركات البحــث وآليــة التســويق عبــر محــركات 	
البحــث لتعزيــز مســتويات ظهــور مواقــع الويــب

تقييم المنتج½½

يجب على جميع المؤسسات التي تعرض منتجات عبر الإنترنت أن تلفت انتباه العملاء إلى المعلومات ونواحي ••
المشاركة التالية: 

	نوع المستهلك الذي يستهدفه المنتج ◦◦
	السمات الرئيسية للمنتج◦◦
	الخيارات والتغطية التي يقدمها المنتج، حسب ما هو مطبق◦◦
	الاستثناءات والقيود المرتبطة بالمنتج، إن وجدت ◦◦
	إجمالــي الأقســاط والرســوم الأخــرى التــي يجــب علــى المســتهلك دفعهــا )بمــا فــي ذلــك جميــع الضرائــب الســارية( ◦◦

أو  إذا لــم يكــن بالإمــكان تحديــد مبلــغ محــدد، يذكــر أســاس احتســاب المبلــغ لكــي يكــون بالإمــكان التحقــق منــه. 
	جوانب “حق الإلغاء” إن وجدت، وكذلك مدة الإلغاء وإجراءات ممارسة هذا الحق  ◦◦
	الأطــر الزمنيــة لتجهيــز الطلبــات وإرســال تأكيــد بالبريــد الإلكترونــي للعمــاء وملخــص الطلــب خــال يوم عمل ◦◦

واحــد مــن تاريــخ الطلب الأصلي
	أي مهلة زمنية للتحقق من صحة المعلومات المقدمة◦◦

تحديث المحتوى½½

يجب مراعاة النقاط التالية في أي وقت تحتاج فيه حزمة البرامج إلى التعديل: ••
	مخاطر اختراق الضوابط المدمجة وسلامة العمليات ◦◦
	ما إذا كان يجب الحصول على موافقة البائع ◦◦
	إمكانية الحصول على التغييرات المطلوبة من البائع كتحديثات قياسية للبرنامج ◦◦
	التأثير إذا كانت المؤسسة ستصبح مسؤولة عن الصيانة المستقبلية للبرنامج نتيجة للتغيرات ◦◦
	التوافق مع البرامج الأخرى المستخدمة◦◦
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• إذا كانــت التغييــرات ضروريــة، فيجــب الاحتفــاظ بالبرنامــج الأصلــي وتطبيــق التغييــرات علــى نســخة معينــة. يجــب 	
تنفيــذ عمليــة إدارة تحديــث البرامــج للتأكــد مــن تثبيــت أحــدث التصحيحــات المعتمــدة وتحديثــات التطبيــق لكافــة 

البرامــج المعتمــدة.  
• يجب اختبار جميع التغييرات وتوثيقها بشكل كامل، بحيث يمكن إعادة تطبيقها، إذا لزم الأمر، على التحديثات 	

اللاحقة للبرامج. ينبغي اختبار التعديلات والتحقق من صحتها بواسطة هيئة تقييم مستقلة، إذا لزم الأمر 
•  للعميــل فــي صفحــة الدفعــات الخاصــة بموقــع الويــب عــن العمليــات 	

ً
 كامــا

ً
يجــب علــى المؤسســات أن تكشــف كشــفا

والمعلومات الحالية في البلد المتعلقة بالعملة المســتخدمة في معاملة الشــراء

3-5 إمكانية الوصول

• يُو�صى بأن يدعم موقع الويب ميزة اللغات المتعددة )مثال: اللغة العربية والإنجليزية وغيرهما(	
• يجب على المؤسسات الامتثال لمعايير مجلس هندسة الإنترنت )IAB( الخاصة بالإعلان الرقمي.	
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 الملحق 1:
المصطلحات والتعاريف
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التعريفالمصطلحالرقم

يشــير إلــى التأكــد مــن أن الوصــول إلــى أصــول المعلومــات مصــرح بــه ومقيّــد بنــاءً علــى ضبط الوصول1
متطلبــات العمــل والأمــن.

هو أي �شيء له قيمة معينة بالنسبة لأي مؤسسةالأصل2

هو  محاولة تدمير أو فضح أو تغيير أو تعطيل أو ســرقة أو الوصول غير المصرح به إلى الهجوم3
الأصل أو  اســتخدامه بدون تصريح.

هي توفير تأكيد بأن السمة المزعومة للمنشأة صحيحة.المصادقة4

التفويــض هــو العمليــة المســتخدمة لمنــح الأذونــات للمســتخدمين المصــادق عليهــم. التفويض 5
يمنــح التفويــض المســتخدم، مــن خــال التكنولوجيــا أو العمليــة، الحــق فــي اســتخدام 
أصــول المعلومــات، ويُحــدد نــوع الوصــول المســموح بــه )للقــراءة فقــط أو الإنشــاء أو 
الحــذف و / أو التعديــل(. يجــب أن يُحــدد النظــام أو التطبيــق مــا إذا كان المســتخدم 

لديــه إذن لتنفيــذ العمليــة المطلوبــة.

 ويمكــن اســتخدامه عنــد الطلــب مــن قبــل جهــة التوفر6
ً
هــي خاصيــة أن يكــون ال�شــيء متاحــا

مخولــة.

هــي ســمة عــدم إتاحــة المعلومــات أو الكشــف عنهــا لأفــراد أو كيانــات أو عمليــات غيــر السرية7
مصــرح لهــا.

التحسين 8
المستمر

يُعرف على أنه النشاط المتكرر لتحسين الأداء.

هو مدى تحقيق الأنشطة المخطط لها وتحقيق النتائج المخطط لها.الفعالية9

تنطبق على أي عملية تخزين أو اتصال أو تلقي لأي معارف، مثل: الحقائق والبيانات المعلومات10
والآراء، بما في ذلك النماذج الرقمية أو الرسومية أو السردية، سواء كانت شفهية أو 

محفوظة على أي وسيط للتخزين.

هــي المعلومــات التــي تتمتــع بقيمــة هامــة لشــركتنا بمــا فــي ذلــك  الأشــخاص والــورق و أصل المعلومات11
)المعلومــات( المنطقيــة والماديــة والبرمجيــات والخدمــات والموقــع

مرافق معالجة 12
المعلومات

هــي أي نظــام أو خدمــة أو بنيــة تحتيــة لمعالجــة المعلومــات، أو الموقــع المــادي الــذي 
. يحتويهــا

يُعرف على أنه عملية الحفاظ على سرية المعلومات وسلامتها وتوفرها.أمن المعلومات13

حدث أمن 14
المعلومات

يُعــرف علــى أنــه حــدوث حالــة للنظــام أو الخدمــة أو الشــبكة تشــير إلــى انتهــاك محتمــل 
 قــد تكــون 

ً
لسياســة أمــن المعلومــات أو فشــل الضوابــط، أو حالــة غيــر معروفــة ســابقا

ذات صلــة بالأمــن.



32

المبادىء التوجيهية للتجارة الإلكترونية: تكنولوجيا المعلومات

حادثة أمن 15
المعلومات 

هــو حادثــة مفــردة أو سلســلة مــن الحــوادث لأمــن المعلومــات غيــر المرغــوب فيهــا أو غيــر 
المتوقعــة، والتــي مــن المحتمــل، بصــورة كبيــرة، أن ينتــج عنهــا خــرق للعمليــات التجاريــة 

وتهديــد أمــن المعلومــات.

سلامة 16
المعلومات

وهي سمة التمتع بالدقة والشمولية.

وهي الجمع بين احتمال وقوع حدث وتأثيرهالمخاطر 17

التهديــد هــو الســبب المحتمــل لحــدث غيــر مرغــوب فيــه قــد يــؤدي إلــى إلحــاق الضــرر التهديد 18
وأصولهــا. بمؤسســة 

فيــروس الحاســوب هــو جــزء مــن برنامــج ضــار يهــدف إلــى إرفــاق نفســه ببرامــج أخــرى الفيروس19
ونســخ نفســه فــي برامــج أخــرى، وفــي النهايــة، قــد يصيــب كل برنامــج فــي النظــام. يوجــد 
 شــكل مختلــف يُعــرف باســم فيــروس الماكــرو ، والــذي يربــط نفســه بوحــدات 

ً
أيضــا

 مــن بعــض برامــج معالجــة النصــوص وجــداول البيانــات. 
ً
الماكــرو، والتــي تعــد جــزءا

هنــاك برامــج ضــارة أخــرى تحمــل أســماء مثــل الديــدان أو أحصنــة طــروادة أو القنابــل 
 بنظام ما، لكنها مستقلة بذاتها 

ً
 جدا

ً
الموقوتة. يمكن أن تكون كل هذه الأشياء ضارة

 عــن نســخ المرفقــات.
ً
عوضــا

قابلية التعرض 20
للمخاطر

هــو عيــب أو ضعــف فــي إجــراءات أمــن النظــام أو التصميــم أو التنفيــذ أو الضوابــط 
( وينتــج عنــه 

ً
الداخليــة التــي يمكــن ممارســتها )تفعــل بطريــق الخطــأ أو اســتغلالها عمــدا

خــرق أمنــي أو انتهــاك لسياســة أمــن النظــام.

قيمة التحقق 21
من البطاقة

قيمة التحقق من البطاقة )CVV( هو نظام تقوم شركات بطاقات الائتمان بتقديمه 
للمساعدة في الحماية من عمليات الاحتيال. وهو رمز مكون من 3 أرقام يتم احتسابه 

من البيانات الموجودة على الشريط المغناطي�سي ولا يمكن تزويره.

التعريفالمصطلحالرقم
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 الملحق 2:
قائمة المصادر
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قائمة المصادر

• معيار الآيزو 27001: 2013 	

• 	SANS إدارة الهوية - معهد

• 	OWASP المبادئ التوجيهية لأمن تطبيق

• 	)WCAG 2.0( المبادئ التوجيهية لإمكانية الوصول إلى محتوى الويب

• مخاطر التكنولوجيا الحديثة والخدمات المصرفية الإلكترونية رقم الملحق )192(	

• الآيزو/ آي إي �سي دي آي اس 29115 - تكنولوجيا المعلومات - تقنيات الأمن - إطار ضمان مصادقة الكيان	

• معالجة دفعات التجارة الإلكترونية – فيزا	

• 	The Paypers - 2016 تقرير طرق الدفع في التجارة الإلكترونية لعام

• الدفع بواسطة الهاتف المحمول: حرب المحافظ ، 015 - إيرنست آند يونج	

• سياسة تأمين المعلومات الوطنية	

•  معيار أمن نظام الاتصالات الداخلي )ICS( الوطني	

• الاستراتيجية الوطنية للأمن السيبراني 	

• المبادئ التوجيهية لمصرف قطر المركزي حول قواعد الرقابة المصرفية	




