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حول الوثيقة

تحتــوي هــذه الوثيقــة علــى المبــادئ التوجيهيــة المو�صــى بهــا لإدارة منظومــة أمــن التجــارة الإلكترونيــة فــي قطــر.  إن الهــدف 
الرئي�صي هو ضمان قيام شركات التجارة الإلكترونية والمؤسسات المالية ومقدمي خدمات تكنولوجيا المعلومات وشركاء 
الخدمــات اللوجســتية بتصميــم وتطبيــق أفضــل الممارســات الأمنيــة لأعمالهــم. يجــب اســتعمال المبــادئ التوجيهيــة كإطــار 

عمــل متكامــل، والالتــزام بهــا.
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1-1 لمحة عامة

 لا غنــى عنــه فــي مجــال الأعمــال، مــع تطــور وعــي 
ً
أضحــت التجــارة الإلكترونيــة  فــي يومنــا هــذا، وأكثــر مــن أي وقــت م�صــى، أمــرا

العمــلاء وازديــاد توقعاتهــم. إن انتشــار البرودبانــد عالــي الســرعة وتوفــر بنيــة تحتيــة متقدمــة للإنترنــت، والأجهــزة المحمولــة 
الداعمــة لنظــام الشــبكة الإلكترونيــة ، توفــر فرصًــا اقتصاديــة متزايــدة للحكومــات والشــركات والأفــراد، قــد تكــون ذات أثــر 

عميــق فــي كيفيــة ممارســة التجــارة الإلكترونيــة بيــن الشــركات )B2B( وبيــن الشــركات والعمــلاء )B2C( فــي المســتقبل.

بالنســبة لمالــك متجــر التجــارة الإلكترونيــة، فــإن لا �صــيء أكثــر أهميــة مــن أمــن التجــارة الإلكترونيــة. غالبًــا مــا يســتهدف 
مهاجمــو الإنترنــت نقــاط الضعــف فــي مواقــع التجــارة الإلكترونيــة ويســتغلونها.  مثــل هــذا الإخــلال بالجانــب الأمنــي مــن شــأنه 
أن يعصــف بالثقــة التــي يضعهــا العمــلاء فــي الشــركة. لقــد تكبــدت ســمعة الشــركات التــي وقعــت ضحيــة للقرصنــة واختــراق 
 عــن ذلــك فــإن بوســع 

ً
 يتعــذر إصلاحــه ولعواقــب ماليــة جمــة. وعوضــا

ً
البيانــات بســبب عــدم كفايــة التدابيــر الأمنيــة ضــررا

تجربــة تســوق آمنــة عبــر الإنترنــت أن تزيــد مــن حجــم المبيعــات، لأن المســتهلكين يختــارون بطبيعــة الحــال إجــراء عمليــات 
شــراء مــن موقــع ويــب آمــن. وتــؤدي معرفــة المزيــد عــن أهميــة أمــن التجــارة الإلكترونيــة وكيفيــة تحســينها إلــى ضمــان الأمــن 

المالــي وازدهــار الأعمــال.

1-2 التجارة الإلكترونية 

التجــارة الإلكترونيــة هــي ذلــك التوجــه لنشــاط الأعمــال حينمــا تتــم عمليــة تزويــد العمــلاء بالســلع أو الخدمــات عــن طريــق 
الأجهزة الإلكترونية والإنترنت. يضيف هذا النوع من التواصل وإنجاز عمليات المبيعات بعض الجوانب الجديدة لإدارة 
البيانــات وقنــوات البيــع والإعلانــات وعــرض الســلع والخدمــات، وأكثــر مــن ذلــك، تنفيــذ دورة العمليــات التجاريــة الكاملــة، 

بمــا فــي ذلــك الدفــع والتســليم والمبالــغ المســتردة.

1-3 أصحاب المصلحة الرئيسيون 

مــع تزايــد اســتخدام التكنولوجيــا والمعلومــات، ينبغــي علــى المؤسســات أن تضــع فــي اعتبارهــا الحاجــة إلــى الأمــن وحمايــة 
مصالــح أصحــاب المصلحــة الرئيســيين التالييــن:

العمــلاء / المشــتركين الذيــن يحتاجــون إلــى الوثــوق بشــبكة المؤسســة والخدمــات المقدمــة، والتــي تشــمل توفــر 	 
الخدمــات وحمايــة معلومــات التعريــف الشــخصية الخاصــة بهــم.

السلطات التنظيمية التي تطلب تحقيق الأمن عبر التشريعات و / أو التوجيهات من أجل ضمان توفر خدمات 	 
التجارة الإلكترونية وحماية الخصوصية. 

الموردين )مثل مقدمي خدمات تكنولوجيا المعلومات وشركاء الخدمات اللوجستية ومقدمي خدمات الدفع( 	 
الذيــن يحتاجــون إلــى أمــن المعلومــات لحمايــة العمليــات اليوميــة المتعلقــة بوظائــف العمــل والوفــاء بالتزاماتهــم 

تجــاه العمــلاء. 

التجــار العامليــن والمؤسســات الماليــة العاملــة بالتجــارة الإلكترونيــة، والذيــن يحتاجــون إلــى ضمــان تحقيــق 	 
أهــداف الأعمــال، وإلــى إبــراز أن أمــن المعلومــات قــد أصبــح ثقافــة مؤسســية، وإلــى تعزيــز ثقــة المســتثمرين بشــكل 

عــام، وإعطــاء الإحســاس للمورديــن والعمــلاء بالاطمئنــان والارتيــاح للخدمــات.
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2-1 حماية البيانات والخصوصية 

البيانــات هــي أحــد الأصــول القيّمــة التــي يجــب علــى جميــع تجــار التجــارة الإلكترونيــة والمؤسســات الماليــة وشــركاء الخدمــات 
اللوجســتية ومــزودي خدمــات تكنولوجيــا المعلومــات )المشــار إليهــم فيمــا بعــد باســم »المؤسســات«( حمايتهــا وإدارتهــا. تقــوم 
المؤسســات بجمــع واســتخدام وتخزيــن مجموعــة واســعة مــن البيانــات الشــخصية، مثــل ســجلات المعلومــات الشــخصية 
للموظفيــن والعمــلاء، ومعلومــات الهويــة الوطنيــة، والتفاصيــل الديموغرافيــة، وتفاصيــل الاتصــال، والمعلومــات الماليــة، 

ومــا إلــى ذلــك مــن أجــل تقديــم الخدمــات للعمــلاء. 

يمكن جمع البيانات الشخصية عندما يقوم المستهلكون أو الأفراد الآخرون بتسجيل الدخول في موقع الويب، أو عندما 
يحتاجون إلى طلب منتج أو خدمة، أو عندما يرغبون في تلقي متابعات إخبارية، أو الدخول في مسابقة أو غير ذلك. في كل 
مــرة يقــوم فيهــا الفــرد بتقديــم بيانــات شــخصية يتــم إعــداد ســجل فــي قاعــدة بيانــات تتعلــق بهــذا الفــرد. إن جميــع المعلومــات 
عن أي شخص يتم تحديده أو يمكن التعرف عليه بشكل معقول عن طريق مزيج من المعلومات )مثل عنوان بروتوكول 
الإنترنت IP( يجب اعتبارها على أنها بيانات شخصية. بالإمكان أيضًا جمع البيانات المتعلقة بالفرد بطريقة أقل مباشرة 
، علــى ســبيل المثــال: مــن خــلال اســتخدام ملفــات تعريــف الارتبــاط التــي تجمــع البيانــات المتعلقــة بزائــر موقــع 

ً
أو أقــل وضوحــا

الويــب. ويُعــد هــذا النــوع مــن جمــع البيانــات أيضًــا عمليــة معالجــة للبيانــات الشــخصية إذا كان مــن الممكــن تحديــد الفــرد 
المعنــي )صاحــب البيانــات(. إن الاســتخدام الفعــال لهــذه البيانــات داخــل المؤسســات وعبرهــا هــو أمــر بالــغ الأهميــة لتعزيــز 
ركز على العملاء. وبالتالي، فقد أصبح من الضروري للمؤسسات 

ُ
القدرة على صياغة السياسات وتقديم خدمات ملائمة ت

أن تصيغ وأن تعمل على تنفيذ إجراءات مناسبة لضمان سرية ونزاهة وتوفر واتساق جميع البيانات الشخصية المخزنة 
في أشكال مختلفة. إن هذه الوثيقة التوجيهية تهدف إلى وضع عمليات لحماية البيانات والخصوصية في المؤسسات من 

أجــل إدارة البيانــات الشــخصية طــوال دورة حياتهــا. 

إن علــى المؤسســات أن تــدرك أن الإدارة الفعالــة لخصوصيــة البيانــات ضروريــة لدعــم وظائفهــا الأساســية، وللامتثــال 
 كيفية 

ً
لالتزاماتها القانونية والتنظيمية وللمساهمة في الإدارة الفعالة بصورة عامة. هذه المبادئ التوجيهية توضح ايضا

حمايــة البيانــات الشــخصية للعميــل داخــل المؤسســات وخارجهــا. 

نشئها أو تستلمها أو تحتفظ 
ُ
تنطبق هذه المبادئ التوجيهية على جميع المعلومات/ السجلات/ البيانات الشخصية، التي ت

بهــا المؤسســة والمــوردون الخارجيــون للمؤسســة ممــن يمتلكــون إمكانيــة الوصــول إلــى البيانــات الشــخصية للعميــل فــي أي 
خزن فيه سجلات البيانات هذه وفي أي شكل كانت، أثناء قيامهم بأداء واجباتهم ووظائفهم المحددة. إن للبيانات 

ُ
مكان ت

 بالتخزيــن والمعالجــة والاســتخدام وانتهــاءً بتدميرهــا أو اتلافهــا فــي 
ً
دورة حيــاة طبيعيــة، تبــدأ مــن الإعــداد والإنشــاء مــرورا

نهايــة المطــاف. قــد تختلــف قيمــة أصــول البيانــات والمخاطــر التــي قــد تتعــرض لهــا أثنــاء دورة حياتهــا، غيــر أن حمايــة البيانات 
 فــي جميــع المراحــل. 

ً
 مهمــا

ً
والخصوصيــة تظــل أمــرا

2-2 التحقق من العميل

يشــكل العمــلاء جوهــر أي نشــاط تجــاري، لــذا يصبــح مــن الأهميــة أن تتــم المصادقــة والتحقــق مــن أولئــك العمــلاء الذيــن 
يقومون بالتسجيل مع تاجر التجارة الإلكترونية. إن ذلك يضمن أمن التاجر من عمليات الاحتيال عبر الإنترنت وعمليات 
الاحتيــال أثنــاء شــحن الأجهــزة المشــتراة. إن التحقــق مــن العميــل هــو خطــوة فــي غايــة الأهميــة يتوجــب علــى تجــار التجــارة 

الإلكترونيــة القيــام بهــا قبــل الســماح للعمــلاء بالاســتفادة مــن أي خدمــات عبــر الإنترنــت.
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إن الهــدف مــن هــذا المبــدأ التوجيهــي هــو توفيــر أفضــل الممارســات فــي التحقــق مــن هويــة العميــل لتجــار التجــارة الإلكترونيــة 
لحمايتهــم مــن عمليــات الاحتيــال. إن علــى التجــار الالتــزام بحمايــة أعمالهــم مــن عمليــات الاحتيــال والخســائر فــي التجــارة 

الإلكترونيــة. ينطبــق هــذا المبــدأ التوجيهــي علــى جميــع تجــار التجــارة الإلكترونيــة والمؤسســات الماليــة فــي قطــر. 

 مــع ازديــاد تعقيــد هجمــات التجــارة الإلكترونيــة كل يــوم. إن علــى 
ً
لقــد أصبــح التحقــق مــن هويــة العميــل أمــرًا أساســيا

المؤسســات، أثنــاء تســجيل العمــلاء، اتخــاذ تدابيــر أمنيــة متنوعــة تنطبــق علــى نظامهــا البيئــي.

2-3 تاريخ العميل وتحليل البيانات الشخصية

يُســاعد ســجل معامــلات العمــلاء وتحليــل بيانــات المؤسســات علــى تحســين تجربــة العمــلاء مــن خــلال تقديــم منتجــات 
أفضــل. كمــا يُســاعد تحليــل البيانــات فــي تتبــع ســرعة الاســتجابة لطلــب العميــل، ومعــدل الطلبــات المرتجعــة، ومتوســط 
كمية المعاملات وغير ذلك من الأمور الأخرى.  ويمكن لهذه البيانات أن تكون مفيدة في توفير أفكار عن السلوك الاحتيالي 
للعمــلاء، أو أي تهديــد عبــر الإنترنــت أو غيرهــا، يوفــر هــذا المبــدأ التوجيهــي إرشــادات لضمــان أمــن تجــار التجــارة الإلكترونيــة 

والمؤسســات الماليــة فــي دولــة قطــر.

2-4 تحليل المعاملات المجمعة من معاملات أطراف أخرى  

 لــكل منهــم لإعــداد عــروض أفضــل، 
ً
إن إتاحــة الوصــول إلــى البيانــات لجميــع المشــاركين ذوي الصلــة فــي الســوق يخلــق فرصــا

 للمســتهلكين لاتخــاذ خيــارات أفضــل فيمــا يتعلــق بالمنتجــات. يغطــي هــذا المبــدأ التوجيهــي تحليــل بيانــات العمــلاء 
ً
وفرصــا

المجمعة من معاملات أطراف أخرى ومعاملات العملاء. وينطبق هذا المبدأ التوجيهي على جميع تجار التجارة الإلكترونية 
والمؤسســات الماليــة والأطــراف الأخرى.

2-5 تعقب أجهزة الشراء 

يحتاج مسوقو التجارة الإلكترونية إلى فهم أكثر وضوحًا لمسارات الأجهزة التي تجلب العائدات، والأجهزة التي يستخدمها 
العمــلاء لتصفــح متجــرك، والأجهــزة المســتخدمة لإجــراء عمليــات الشــراء. يغطــي هــذا المبــدأ التوجيهــي تعقــب الأجهــزة 
المســتخدمة مــن قبــل العمــلاء لشــراء الســلع / الخدمــات عبــر الإنترنــت. ويســاعد التجــار علــى حمايــة أنفســهم ضــد ســلوك 

المســتهلك الاحتيالــي.

2-6 أمور أخرى 

استخدام المحفظة الإلكترونية ½

إن الوصــول إلــى طــرق دفــع متعــددة وإلــى عمليــة دفــع إلكترونيــة فعالــة هــو أمــر ضــروري للغايــة لزيــادة تبنــي التجــارة 
الإلكترونية. في الوقت الحالي، يخضع التجار في قطر لعمليات متعددة من قبل البنوك الوطنية لتأسيس الدفع 
شير المحفظة الإلكترونية إلى حساب إلكتروني يسمح للمستهلك بإجراء معاملات إلكترونية بطريقة 

ُ
الإلكتروني. ت
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أكثر سرعة وفعالية. تعتزم الحكومة تعزيز بوابة )QPAY( لتمكين استخدام البطاقات مسبقة الدفع، والبطاقات 
المدينــة، وبطاقــات الأجــور لتأميــن تحقيــق دفعــات آمنــة عبــر الإنترنــت. ويهــدف هــذا المبــدأ التوجيهــي إلــى ضمــان أمــن 
. وينطبق هذا المبدأ التوجيهي 

ً
المعاملات التي تجري من خلال المحافظ الإلكترونية والبطاقات المدفوعة مسبقا

 ))PPI( علــى جميــع المؤسســات المصــرح لهــا بتقديــم خدمــة المحافــظ الإلكترونيــة )أدوات الدفــع مســبقة الدفــع
، فــي دولــة قطــر.  

ً
وبطاقــات الهدايــا المشــحونة مقدمــا

أمن الشبكات ½

يُحدد المبدأ التوجيهي لأمن الشبكات متطلبات تأمين روابط اتصالات الشبكة وأصول المعلومات التي يتم نقلها 
داخل المؤسســة ومن المؤسســة. إن أمن الشــبكات يســاعد المؤسســات على ضمان التحكم في الوصول إلى كل من 
خدمــات الشــبكة الداخليــة والخارجيــة، وأن وصــول المســتخدمين إلــى الشــبكات والخدمــات الشــبكية لا يؤثــر علــى 
أمن الخدمات المتصلة بالشبكة. وهو يغطي إعداد متطلبات الأمن التقني عند المستوى القيا�صي )مثال: معدات 
، وحمايــة البريــد الإلكترونــي، 

ً
 وخارجيــا

ً
الشــبكات وتبــادل المعلومــات مــع الطــرف الثالــث، ونقــل المعلومــات داخليــا

واتفاقيــات الســرية / عــدم الإفصــاح(. يهــدف هــذا المبــدأ التوجيهــي إلــى منــع الوصــول غيــر المصــرح بــه إلــى الخدمــات 
 عــن ذلــك يوضــح هــذا المبــدأ التوجيهــي للمؤسســة معاييــر متنوعــة متعلقــة بتأميــن شــبكتها 

ً
المتصلــة بالشــبكة. فضــلا

والضوابــط التــي يجــب تنفيذهــا لضمــان أمــن المعلومــات فــي الشــبكات وحمايــة الخدمــات المتصلــة مــن الوصــول غيــر 
المصــرح بــه.

أمن البنية التحتية ½

مكن المبادئ التوجيهية لإدارة أمن البنية التحتية المؤسسات من تصميم وتنفيذ البنية التحتية بطريقة تضمن 
ُ
ت

وجــود الضوابــط الأمنيــة المناســبة والتــي تتناســب مــع مســتويات تصنيــف البيانــات وحساســية الأعمــال. عــلاوة علــى 
ذلك يساعد هذا المبدأ المؤسسة على اقتراح الضوابط الأمنية الفعالة، بناءً على المخاطر، بما يُلبي مقاصد وزارة 
 مــن المســاءلة داخــل الشــبكة ومــوارد 

ً
 عــن كونــه يخلــق نوعــا

ً
المواصــلات والاتصــالات وسياســات المؤسســة، فضــلا

الحوســبة الأخــرى التــي يمكــن للأفــراد الوصــول إلــى أنظمتهــا.

إن الغــرض مــن هــذا المبــدأ التوجيهــي هــو إنشــاء إطــار لإدارة أمــن البنيــة التحتيــة لــدى تجــار التجــارة الإلكترونيــة 
ومقدمــي خدمــات تكنولوجيــا المعلومــات وشــركاء الخدمــات اللوجســتية والمؤسســات الماليــة فــي قطــر. ينبغــي أن 
مكــن هــذه العمليــة المؤسســات مــن التأكــد مــن أن جميــع الوظائــف الأساســية للبنيــة التحتيــة يتــم توثيقهــا وأن 

ُ
ت

لديهــا عمليــات تشــغيلية وخطــط للتعافــي مــن الكــوارث مــن أجــل توفيــر اســتمرارية التشــغيل.

إدارة نقاط الضعف ½

التقييــم الأمنــي هــو العمليــة التــي يتــم بهــا تحديــد نقــاط الضعــف فــي أنظمــة تكنولوجيــا المعلومــات يدويًــا أو بواســطة 
أدوات، وتقييم مخاطر استغلال نقاط الضعف تلك. يساعد هذا التقييم في تحديد الخطوات التالية لتصحيح 
نقــاط الضعــف والحــد مــن المخاطــر عــن طريــق اتخــاذ الإجــراءات التصحيحيــة. إن إدارة نقــاط الضعــف تتكــون 
مــن اســتخدام برنامــج حاســوبي لتحديــد نقــاط الضعــف فــي الشــبكات أو البنيــة التحتيــة للحاســوب أو التطبيقــات. 
أمــا عمليــة إدارة عمليــات التحديــث فهــي تشــمل الوســائل والأســاليب التــي تهــدف إلــى تحديــد التحديثــات الأمنيــة 
 عــن 

ً
والحصــول عليهــا فــي الوقــت المناســب، واختبــار التحديثــات القابلــة للتطبيــق، واســتخدام التحديثــات، فضــلا

آليــة الصيانــة وإعــداد التقاريــر.
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يتمثــل الغــرض مــن هــذا المبــدأ التوجيهــي فــي وضــع إطــار عمــل لإدارة نقــاط الضعــف وإدارة عمليــات التحديــث 
وتقييمــات الأمــن الأخــرى لــدى تجــار التجــارة الإلكترونيــة والمؤسســات الماليــة فــي قطــر. وســتتيح لنــا هــذه العمليــة 

الرصــد المســتمر لنقــاط الضعــف فــي بيئــة تقنيــة المعلومــات لــدى المؤسســة والمخاطــر المرتبطــة بهــا.

إدارة السجلات ½

إن عملية إعداد السجلات هي عنصر لا غنى عنه في أمن الأنظمة وأجهزة الشبكة. ولذلك، تعتبر مراقبة السجلات 
وتحليلهــا مــن الأنشــطة الضروريــة، لأن ملفــات الســجل غالبًــا مــا تكــون هــي الســجل الأفضــل و / أو الســجل الوحيــد 
للسلوكيات المشبوهة. يتناول المبدأ التوجيهي لإدارة السجلات جمع وتحليل السجلات والاحتفاظ بها والإجراءات 
التصحيحيــة المتخــذة لضمــان معرفــة أي تهديــد للأعمــال والحــد منــه. يســعى هــذا المبــدأ التوجيهــي إلــى التأكــد مــن 
تســجيل جميــع الأحــداث ذات الصلــة بأمــن الشــركات وبيانــات الأعمــال وتوفــر الأدلــة ذات الصلــة. يهــدف هــذا المبــدأ 

التوجيهــي إلــى إبــراز أهميــة الضوابــط والخطــوات اللازمــة لضمــان تســجيل ومراقبــة أنشــطة النظام.
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3. المبادئ التوجيهية التفصيلية
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3-1 حماية البيانات والخصوصية

ينظــم القانــون رقــم 13/2016 بشــأن حمايــة خصوصيــة البيانــات الشــخصية جمــع وتخزيــن واســتخدام ونقــل البيانــات 
الشــخصية للمســتهلكين )وكذلــك المورديــن وغيرهــم مــن جهــات الاتصــال( مــن قبــل التجــار أو مقدمــي الخدمــات. تعتبــر 
الأنشــطة العامــة لجمــع أو اســتلام أو تســجيل أو ترتيــب أو حفــظ أو إعــداد أو تعديــل أو اســتعادة أو اســتخدام أو الإفصــاح 

عــن أو نشــر أو نقــل أو حجــب أو إلغــاء أو حــذف البيانــات الشــخصية »معالجــة« للبيانــات الشــخصية. 

المبادئ التوجيهية التالية مهمة من أجل مراعاة الأحكام والالتزامات القانونية الخاصة بالعناية الواجبة:

يجــب أن يكــون التجــار علــى الإنترنــت علــى درايــة بأنهــم إذا قامــوا بمعالجــة البيانــات المتعلقــة بالعمــلاء الوطنييــن،  ½ 	
فإنهــم يقومــون بــدور »المراقــب« كمــا هــو محــدد فــي المــادة ١ مــن القانــون رقــم 13/2016 بشــأن حمايــة خصوصيــة 
البيانــات الشــخصية. فهــم يقــررون الغايــة مــن معالجــة البيانــات وطريقــة معالجتهــا، ويصــدرون تعليمــات لمعالــج 
 أو معالــج بيانــات ينطــوي علــى 

ً
 بمعالجــة البيانــات الشــخصية نيابــة عنهــم. إن اعتبــارك مراقبــا

ً
البيانــات ليقــوم فعليــا

التزامــات قانونيــة معينــة والتزامــات عامــة تتعلــق بالعنايــة الواجبــة. 

يجــب ألا تعالــج البيانــات الشــخصية إلا وفــق الشــفافية والنزاهــة واحتــرام كرامــة الإنســان والممارســات المقبولــة  ½ 	
وفقــا لأحــكام القانــون.

لا يجــوز معالجــة البيانــات الشــخصية الحساســة إلا بعــد الحصــول علــى إذن مــن وزارة المواصــلات والاتصــالات  ½ 	
)غير أنه لم يتم إصدار الإجراءات ذات الصلة حتى الآن(. إن البيانات الشخصية الحساسة هي البيانات المتعلقة 
بالأصــل العرقــي والأطفــال والصحــة والحالــة البدنيــة أو النفســية والديــن والعلاقــات الزوجيــة أو الحالــة الجنائيــة. 

يجب أن تكون عملية جمع البيانات الشــخصية ومعالجتها ذات صلة بالأغراض المشــروعة، ويجب عدم معالجة  ½ 	
البيانــات غيــر ذات الصلــة. عــلاوة علــى ذلــك، فإنــه يُمكــن الاحتفــاظ بالبيانــات فقــط خــلال الفتــرة الضروريــة لأداء 

الغــرض ذي الصلــة.  لــذا ينبغــي حــذف البيانــات التــي أصبحــت قديمــة أو مهملــة.

 لديــه )مثــال: مقــدم خدمــة تكنولوجيــا المعلومــات، مســؤول  ½
ً
عندمــا يقــوم المراقــب بتوجيــه معالــج ليــس موظفــا 	

موقع الويب( لمعالجة البيانات، فإن عليه التأكد من أن المعالج ســوف يحترم القواعد والإجراءات اللازمة. وعلى 
المراقــب والمعالــج أن يضمنــا الحمايــة الكافيــة للبيانــات الشــخصية ضــد الفقــد أو التلــف أو التعديــل أو الإفصــاح 
أو الوصــول مــن قبــل أشــخاص غيــر مرخصيــن أو الاســتخدام غيــر القانونــي لهــا، ويجــب أن تكــون تلــك الاحتياطــات 

متناســبة مــع طبيعــة البيانــات وأهميتهــا.  

يجــب علــى المعالــج إبــلاغ المراقــب علــى الفــور عــن أي خــرق أو انتهــاك لاحتياطــات الســلامة )»خــرق البيانــات«(.  يجــب  ½ 	
على المراقب إخطار الفرد المعني والإدارة المعنية في وزارة المواصلات والاتصالات إذا كان من المحتمل أن يتســبب 
هذا الخرق في أضرار خطيرة لخصوصية الأفراد. عندما تكون حماية البيانات على وجه التحديد معرضة للخطر، 

فإنــه يُتوقــع مــن المراقــب تدقيــق إجــراءات المعالــج. 
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يجــب علــى مشــرف موقــع الويــب الموجــه للأطفــال نشــر إشــعار علــى موقــع الويــب حــول طبيعــة البيانــات المتعلقــة		½ 	
بالأطفال،	وطريقة استخدام البيانات وسياسات الإفصاح.	وعلاوة على ذلك،	فإنه لا يُمكن جمع بيانات الأطفال	
إلا بعــد الحصــول علــى موافقــة صريحــة مــن آبائهــم عبــر الاتصــال الإلكترونــي أو غيــر ذلــك،	ويجــب إيقــاف المعالجــة	
)وحــذف البيانــات(	إذا طلــب أحــد الوالديــن ذلــك.	يجــب ألا تتوقــف مشــاركة الطفــل فــي أي لعبــة أو عــرض جوائــز أو	
أي نشــاط آخــر علــى شــرط تقديــم بيانــات شــخصية تتجــاوز الحــدود اللازمــة لمــا هــو مطلــوب مــن أجــل تلــك المشــاركة.	
يجــب تقديــم معلومــات حــول نــوع البيانــات التــي تتــم معالجتهــا والغــرض مــن ذلــك،	لــدى طلــب أحــد الوالديــن ذلــك،	

بالإضافــة إلــى نســخة مــن البيانــات التــي تــم جمعهــا وتخزينهــا.	

لا يجــوز اســتخدام البيانــات الشــخصية لأغــراض التســويق المباشــر عبــر الاتصــالات الإلكترونيــة إلا إذا أعطــى		½ 	
الشخص موافقة مسبقة على استخدام بياناته لذلك الغرض.	وستكون ممارسة جيدة لو تم وضع مربع اختيار	
	بعبارة	»أوافق على استخدام بياناتي لأغراض التسويق المباشر من	

ً
فارغ بجوار أي شكل لجمع البيانات،	مصحوبا

خلال الوسائل الإلكترونية«.	يُمكن،	حينئذ،	للشخص الذي يرغب في التعبير عن موافقته على تلقي الاتصالات	
	التســويقية المباشــرة وضــع علامــة فــي مربــع الاختيــار،	ويجــب تخزيــن هــذه الموافقــة كمعلومــات شــخصية تتعلــق بــه.		

	يسهل الوصول		½
ً
يجب أن توضح الاتصالات التسويقية المباشرة هوية من�صئ التسويق،	ويجب أن تتضمن عنوانا 	

إليه يمكن للفرد من خلاله إرسال طلب لوقف المزيد من الاتصالات التجارية،	أو لسحب موافقته السابقة على	
ذلك	

	

تجــدر الإشــارة إلــى أن المبــادئ التوجيهيــة للأحــكام والشــروط تحتــوي علــى سياســة خصوصيــة نموذجيــة يمكــن اســتخدامها	
لإعــلام زوار موقــع التاجــر وعملائــه بالمبــادئ والضمانــات التــي ســيراعيها التاجــر فيمــا يتعلــق بمعالجــة البيانــات الشــخصية

حوكمة البيانات  ½

	 يتعين على المؤسسات تحديد إطار عمل لحماية البيانات والخصوصية		
	 يجــب علــى الإدارة تعييــن مســؤول كبيــر،	تكــون مســؤوليته هــي الإشــراف علــى إدارة ومراقبــة حمايــة البيانــات		

ويجــب تعييــن المســؤول علــى أســاس المؤهــلات المهنيــة والخبــرة والمعرفــة بحمايــة البيانــات	 والخصوصيــة.	
والخصوصيــة.	

	 وستكون مسؤوليات الشخص المعين كما يلي:	
	المشاركة في جميع القضايا المتعلقة بمتطلبات حماية البيانات الشخصية والخصوصية		◦
	التأكــد مــن توفــر عمليــات وإجــراءات مناســبة لإدارة دورة حيــاة المعلومــات بمــا يكفــي لإنشــاء	وتخزيــن وإدارة		◦

ومعالجة البيانات معالجة شــاملة وبدقة وفي الوقت المناســب	
	إشعار وتقديم النصح للمراقب والمعالج والموظفين الذين يقومون بأنشطة المعالجة	◦
	مراقبــة الامتثــال باللوائــح المعمــول بهــا مثــل لوائــح حمايــة البيانــات العامــة	)GDPR(	ولوائــح منظمــة التعــاون		◦

الاقتصــادي والتنميــة	)OECD(		وغيرهــا مــن اللوائــح	
	إجراء	التدريب والتوعية حول عمليات المعالجة وحماية البيانات والخصوصية		◦
	الاتصال والتعاون مع حكومة قطر	◦

	 يجب إحالة جميع القضايا المتعلقة بإدارة البيانات وحمايتها وخصوصيتها ومشاركتها إلى الإدارة.	تقوم الإدارة		
بالإشــراف وضمــان المواءمــة وتوفيــر التوجيــه العــام والمشــورة بشــأن قضايــا حمايــة البيانــات لتســهيل مشــاركة	

البيانــات مــع مراقبــي البيانــات ومعالجيهــا ضمــن الإطــار التشــريعي الســاري.			
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مراقب ومعالج البيانات  ½

	 يجــوز لمراقــب البيانــات جمــع ومعالجــة البيانــات الشــخصية عندمــا يمنــح الفــرد	)صاحــب البيانــات(	موافقتــه		
نقل	

ُ
علــى ذلــك،	إلا إذا اعتبــرت المعالجــة ضروريــة لتحقيــق غــرض مشــروع للمراقــب أو للطــرف الثالــث الــذي ســت

البيانــات الشــخصية إليــه	

	 قبل معالجة أي بيانات شخصية،	يجب على مراقب البيانات إبلاغ صاحب البيانات حول:	

	تفاصيل مراقب البيانات أو المعالج الذي يقوم بأعمال مراقب البيانات	◦

	الغــرض المشــروع الــذي يُريــد مراقــب البيانــات أو الطــرف الثالــث معالجــة البيانــات الشــخصية لأجلــه	)مثــال:		◦

إدارة العمــلاء	والتســويق(

	وصف شامل ودقيق لأنشطة المعالجة ودرجات الكشف عن البيانات الشخصية للغرض المشروع		◦

	أي معلومات أخرى ضرورية للمعالجة المشروعة	◦

	 يجــب علــى مراقبــي البيانــات ومعالجيهــا اتخــاذ التدابيــر التقنيــة والتنظيميــة المناســبة لضمــان مســتوى مــن الأمــن		
يتناســب مــع حجــم المخاطــر.	ويجــب عليهــم ضمــان مــا يلي:		

	تنفيــذ المعالجــة وفقًــا للوائــح المعمــول بهــا مثــل قانــون حمايــة خصوصيــة البيانــات الشــخصية	-	القانــون رقــم		◦
)13(	لســنة	2016	فــي قطــر،	لوائــح حمايــة البيانــات العامــة فــي الاتحــاد الأوروبــي	)GDPR	EU(	وغيرهــا مــن اللوائــح	

	مراجعة هذه الضوابط وتحديثها في حالة حدوث أي تغييرات في العمليات أو عند الضرورة		◦

	تنفيذ سياسات مناسبة لحماية البيانات			◦

	الامتثال للسياسات المعمول بها لحماية البيانات		◦

	اعتماد الخصوصية في مبادئ التصميم	◦

	استخدام تدابير مثل الاسماء	المستعارة والتشفير ومبدأ حماية البيانات وتقنيات الحد من البيانات		◦

	الحصول على الموافقة من الأفراد،	أصحاب البيانات،	عند جمع البيانات،	ويجب أن تكون الموافقة صريحة		◦

ومحددة،	ويجب الاحتفاظ بها طوال الفترة التي قد تكون المعالجة مطلوبة خلالها	

	يقتصر الوصول إلى البيانات الشخصية على الأفراد المصرح لهم فقط	◦

	تجري معالجة البيانات الشخصية الضرورية فقط وللغرض المحدد فقط		◦

	ضمان سرية البيانات الشخصية وسلامتها وتوفرها		◦

	باختبار وتقييم فعالية الإجراءات التقنية والتنظيمية		◦
ً
	القيام دوريا

	ضمان مرونة نظام المعالجة وميزة استعادة الخدمات وإمكانية الوصول إلى البيانات في الوقت المطلوب في		◦

حالــة وقــوع أي حادثة	

	منع التدمير العر�صي أو غير المشروع للبيانات أو فقدانها أو تغييرها أو الكشف عنها أو الوصول إليها		◦
	 يجب أن يتأكد المعالجون الذين يعملون بالنيابة عن المراقبين من وجود التدابير التقنية والتنظيمية الكافية		

لحماية البيانات الشخصية لصاحب البيانات	
	 لا يجوز للمعالج إشراك معالج آخر بدون إذن خطي من المراقب	
	 يجب إبلاغ مراقب البيانات بأي تغييرات في معالجي البيانات	
	 عندمــا يتعاقــد المعالــج مــع معالــج آخــر فــي الباطــن،	تســري علــى المعالــج الآخــر نفــس الالتزامــات المتعلقــة بحمايــة		

البيانــات
	 يتوجــب علــى المعالــج الــذي يمتلــك إمكانيــة الوصــول إلــى البيانــات أن يقــوم بمعالجــة البيانــات فقــط بنــاءً	علــى		

	بموجــب القانــون القطــري
ً
تعليمــات المراقــب،	مــا لــم يكــن غيــر ذلــك مطلوبــا
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	 يجب على مراقبي ومعالجي البيانات نشر بيان خصوصية على موقعهم الإلكتروني		

	 يجب على مراقبي ومعالجي البيانات تنفيذ عمليات التخلص من البيانات أو إتلافها بشكل آمن عندما لا تعود		
هناك حاجة لها،	لمنع الأطراف غير المصرح لها من الوصول إلى تلك البيانات

	 جمع البيانات:	

	يجــب أن يكــون مراقــب أو معالــج البيانــات،	الــذي يكــون بحوزتــه البيانــات الخاصــة بصاحــب البيانــات،	قــادرًا		◦
علــى إثبــات الحصــول علــى الموافقــة	)لغــرض جمــع أو اســتخدام أو الكشــف عــن البيانــات الشــخصية لطــرف	

ثالــث أو منظمــة أخــرى لغــرض معالجــة معامــلات الخدمــة(	مــن صاحــب البيانــات	

	أو إلكترونيًا في		◦
ً
	يجب على مراقبي ومعالجي البيانات التأكد من أن جميع المعلومات أو السجلات المخزنة ماديا

أنظمتهم،	يتم تصنيفها وتأمينها بما يتما�صى مع سياسة تأمين المعلومات الوطنية،	الإصدار	2.0.	يجب على	
المؤسسات أيضا إنشاء	والحفاظ على سجل لمثل هذه البيانات الأساسية وأصول المعلومات	

	يجب على مراقبي ومعالجي البيانات التأكد من أن البيانات يتم تجميعها بواسطة وسائل قانونية نزيهة،	وأن		◦
تقتصر على ما هو ضروري لتحقيق المتطلبات القانونية أو المتعلقة بالأعمال	

	جب على مراقبي البيانات إجراء	مراجعات لتحديد الخدمات التي يمكن فيها الاستغناء	عن الوثائق أو تعبئة		◦
النماذج بواسطة أصحاب البيانات والشركات أو الحد منها إلى أق�صى حد ممكن	

مشاركة البيانات  ½

	 يتعين على مراقبي البيانات الحصول على موافقة من أصحاب البيانات في نموذج طلب الخدمة على النسخة		
المطبوعة أو الإلكترونية عبر الإنترنت،	على الســماح بإعادة اســتخدام البيانات الشــخصية ومشــاركتها لغرض	
تقديــم الخدمــات لهــم.	وقــد تكــون نلــك الموافقــة علــى شــكل بيــان يُفيــد أنــه	»بتقديــم الطلــب للحصــول علــى	
الخدمة المطلوبة،	فإن مقدم الطلب يســمح بمشــاركة بياناته الشــخصية وإعادة اســتخدامها بين المؤسســات	

	إليهــم.«	
ً
فــي دولــة قطــر،	فقــط لغــرض تقديــم الخدمــات الحاليــة والمطلوبــة مســتقبلا

	 بالنسبة للبيانات الشخصية الحساسة،	يجب على مراقبي البيانات العمل مع معالج البيانات لتحديد الحد		
الأدنــى مــن البيانــات اللازمــة للوفــاء	بمتطلبــات المســتخدم مــع ضمــان وجــود ضمانــات كافيــة لحمايــة البيانــات؛	
علــى ســبيل المثــال،	مــن خــلال تحديــد مــا إذا كان مــن الممكــن تحقيــق الهــدف دون الكشــف عــن هويــة صاحــب	

البيانات.	

	 	لتحقيق أغراض الخدمة المطلوبة.	
ً
يجب أن تقتصر البيانات التي يتعين مشاركتها على ما قد يكون ضروريا

	 الغــرض مــن مشــاركة البيانــات:	يجــوز للمؤسســات مشــاركة البيانــات مــع مؤسســة أخــرى فقــط للغــرض المحــدد		
ينبغــي صياغــة اتفاقيــات لمشــاركة البيانــات،	إن لــزم الأمــر،	 وهــو تلبيــة طلــب الخدمــة.	وحســب الاقتضــاء،	
لإلــزام جميــع الأطــراف ذات الصلــة فــي مبــادرة المشــاركة.		يجــب أن تتضمــن اتفاقيــة مشــاركة البيانــات الغــرض	
مــن مشــاركة البيانــات والمؤسســات المعنيــة ومجموعــات البيانــات	/	العناصــر التــي ســتتم مشــاركتها،	وقواعــد	

الاحتفــاظ ببنــود البيانــات المشــتركة وحذفهــا،	وإجــراءات التعامــل مــع إنهــاء	اتفاقيــة مشــاركة البيانــات.

	 فيمــا يتعلــق بنقــل البيانــات الشــخصية إلــى أشــخاص آخريــن،	يجــب ملاحظــة أن هــذا النقــل يعتبــر معالجــة		
للبيانــات،	وبالتالــي فــإن طلــب الموافقــة أو ضــرورة تحقيــق غــرض قانونــي ينطبــق علــى هــذه الحالــة.	لا ينــص	
القانون على متطلبات محددة لنقل البيانات داخل قطر أو خارجها،	غير أنه من المنصوص عليه أنه لا يجوز	
للمراقب أن يتخذ أي قرار أو إجراء	قد يعيق تدفق البيانات الشخصية عبر الحدود،	ما لم تكن معالجة تلك	

ا لأحــكام قانــون الخصوصيــة أو قــد تتســبب فــي أضــرار خطيــرة للبيانــات أو خصوصيــة الفــرد.	
ً
البيانــات انتهــاك
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حقوق الأفراد أصحاب البيانات  ½

	 في وقت الحصول على المعلومات،	يجب عل مراقب البيانات تقديم تفاصيل الاتصال الخاصة به،	والمسؤول		
الرئي�صــي لحمايــة البيانــات،	والغــرض مــن جمــع البيانــات،	ومتلقــي البيانــات،	ونقلهــا إلــى بلــد ثالــث أو منظمــة	

دوليــة،	إلــى صاحــب البيانــات		

	ما يلي:	◦
ً
وللمعالجة النزيهة والشفافة،	يتعين على المراقب أن يقدم أيضا

	فترة تخزين البيانات	◦

	شــرط التصحيــح أو الحــذف؛	الحــق فــي تقديــم شــكوى لــدى هيئــة مختصــة.	منطــق الإعــداد الآلــي للملفــات،		◦
وأهميتــه وتأثيــره علــى صاحــب البيانــات،	إن وجــد

	يحق لصاحب البيانات الحصول على المعلومات التالية من المراقب عند معالجة البيانات	◦

	نسخة عن البيانات الشخصية	◦

	رسوم معقولة للطلبات المتكررة من صاحب البيانات		◦

	الغرض من المعالجة		◦

	فترة تخزين البيانات والمعايير المستخدمة لتحديد ذلك		◦

	مستلمي البيانات المفصح عنها		◦

	الشروط المتعلقة بالتصحيح أو الحذف		◦

	الحق في تقديم شكوى لدى هيئة مختصة	◦

	منطق إعداد الملفات الآلي وأهميته وتأثيره على صاحب البيانات،	إن وجد	◦

	النقــل إلــى بلــد ثالــث أو منظمــة دوليــة،	والضمانــات المطبقــة ومصــدر البيانــات عنــد عــدم جمعهــا مــن صاحــب		◦
البيانات

	 بإمــكان صاحــب البيانــات طلــب حــذف البيانــات الشــخصية فقــط إذا لــم تعــد البيانــات مطلوبــة للغــرض الــذي		
تــم الحصــول عليهــا مــن أجلــه مــن قبــل مراقــب البيانــات	

	 يجــب علــى المراقــب إبــلاغ أي تصحيــح أو حــذف إلــى كل مســتلم تــم الكشــف عــن بيانــات شــخصية لــه،	مــا لــم		
	أو بيانــات غيــر متناســبة ومالــم يتســبب فــي تأخيــر غيــر مبــرر

ً
يتطلــب الأمــر جهــدا

	 يجوز لصاحب البيانات في أي وقت ما يلي:		

	سحب موافقته المسبقة بشأن معالجة بياناته الشخصية		◦

	الاعتــراض علــى المعالجــة إذا كانــت غيــر ضروريــة للأغــراض المحــددة،	أو عندمــا تكــون تمييزيــة أو ضــارة أو		◦
مخالفــة للقانــون	

	طلب حذف بياناته الشخصية وفقًا لهذه الشروط	◦

	تقديــم طلــب للحصــول علــى حــق الوصــول إلــى بياناتــه الشــخصية،	وأن يتــم إبلاغــه عــن عمليــة المعالجــة		◦
وأغراضهــا،	والحصــول علــى نســخة منهــا	)قــد يكــون ذلــك بعــد دفــع رســوم معقولــة(،	وتقديــم طلــب لتصحيــح	

البيانــات مــع المســتندات الداعمــة.	

	يجــوز للمراقــب رفــض الامتثــال للطلبــات إذا كشــف عــن الأســباب الكامنــة خلــف ذلــك الرفــض.	لكــن إذا		◦
كان الأمــن القومــي أو علاقــات الدولــة الدوليــة أو المصالــح الوطنيــة الاقتصاديــة أو الماليــة،	أو عمليــات منــع	
الجريمة،	على المحك،	فلا يجب الكشف عن السبب.	لا يجب منح حق الوصول إلى بيانات الفرد إذا كان	
ذلــك يــؤدي إلــى تضــرر المصالــح التجاريــة لشــخص آخــر،	أو إذا كان هــذا ســيؤدي إلــى الكشــف عــن البيانــات	
الشخصية لشخص آخر لم يوافق على ذلك،	أو إذا كان من المحتمل أنها ستسبب أضرار مادية أو معنوية	

لذلــك الشــخص.	
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وطلبــات الوصــول إلــى		◦ 	يجــب علــى مراقــب البيانــات صياغــة قواعــد داخليــة لتلقــي ودراســة الشــكاوى،	
فــي	 البيانــات،	وطلبــات تصحيــح البيانــات أو حذفهــا،	وإتاحــة هــذه القواعــد للأفــراد	)علــى ســبيل المثــال:	

الخصوصيــة(	 سياســة 

	القواعد والإجراءات المتعلقة بحقوق الأفراد سيتم تحديدها بموجب قرار لم يتم إصداره بعد	◦

3-2 التحقق من العميل

أثناء	تسجيل العملاء،	يجب على المؤسسات القيام بما يلي حسبما ينطبق على منظومتهم:

	 إجراء	التحقق من العنوان البريدي،	حيثما أمكن ذلك،	عن طريق التحقق من العنوان ومن ثم توفير خيارات		
وسائل الدفع	

	 إجــراء	التحقــق مــن خــلال المعرفــات الشــخصية مثــل معــرف البريــد الإلكترونــي ورقــم الهاتــف المحمــول.	يمكــن		
القيام بذلك عن طريق إرسال رابط التحقق على البريد الإلكتروني أو رمز المرور الذي سيُطلب من المستخدم	

تقديمه إلى المؤسســة قبل إنشــاء	الحســاب	

	 اختيار خدمة التحقق من العنوان	)AVS(	:	خدمة التحقق من العنوان هي خدمة تسمح للتجار الذين يقبلون		
المعامــلات غيــر المباشــرة بمقارنــة عنــوان إرســال الفواتيــر الــذي يقدمــه العميــل مــع العنــوان الموجــود علــى ملــف	
	للاحتيــال.		ويتــم ذلــك كجــزء	مــن	

ً
	قويــا

ً
جهــة إصــدار البطاقــة قبــل معالجــة المعاملــة.	يعتبــر عــدم التطابــق مؤشــرا

طلــب التاجــر للحصــول علــى إذن بطاقــة الائتمــان للمعاملــة.	يُرســل معالــج البطاقــة الائتمانيــة رمــز الاســتجابة	
	إلى درجة مطابقة العنوان،	والتي يتم على أساسها قبول أو رفض معاملة البطاقة	

ً
مرة أخرى إلى التاجر مشيرا

الائتمانية

	 اســتخدام ميــزة البحــث عبــر الموقــع الجغرافــي:	باســتخدام أداة البحــث عبــر الموقــع الجغرافــي،	يمكــن للمؤسســات		
تحديــد العنــوان البريــدي التقريبــي لأي موقــع علــى خريطــة العالــم بســرعة		

	 التحقــق مــن هويــة العميــل مــن خــلال رقــم التحقــق مــن البطاقــة	)CVV	/	CVN(.	ممــا يُســاعد علــى مصادقــة		
المســتخدم	/	البطاقــة مقارنــة رقــم التحقــق المطبــوع علــى شــريط التوقيــع علــى ظهــر البطاقــة مــع المعلومــات	

الموجــودة فــي الملــف لــدى البنــك الــذي أصــدر البطاقــة	
	 اســتخدام المصادقــة متعــددة العوامــل:	يجــب علــى المؤسســات تبنــي المصادقــة متعــدد العوامــل والتأكــد مــن أن		

جميــع المعامــلات الماليــة تتبــع نفــس العمليــة	
	 مصادقة الدافعين:	تطبيق آلية التحقق الآمن ثلاثية الأبعاد	)3D Secure(	التحقق بواسطة بطاقة)	Visa(	أو		

الرمــز الآمــن )Securecode(	بواســطة بطاقــة	)Mastercard(	لمنــع المعامــلات الاحتياليــة باســتخدام البطاقــات	
الائتمانيــة والبطاقــات المدينــة عبــر الإنترنــت.	وهــي عمليــة مــن ثلاثــة أجــزاء	تضــم الأطــراف المعنيــة،	وهــم البائــع	

	)MasterCard	أو	Visa	)أي بطاقــات	ومصــدري البطاقــات	)المصــرف الــذي يعالــج الدفــع(	والمشــتري
	 استخدام التحقق عبر رقم الهاتف	/	البحث العك�صي للتأكد عند إدخال المستخدم لبيانات غير صحيحة		
	 تنفيــذ المصادقــة متعــددة العوامــل،	عبــر الهاتــف،	لمصادقــة العمــلاء.	يمكــن القيــام بذلــك بواســطة رمــز مــرور		

	مــن	4	إلــى	6	أرقــام.	يُمكــن إرســال الرمــز إلــى أجهــزة العمــلاء	الجوالــة عــن	
ً
ديناميكــي صالــح لمــرة واحــدة يتكــون عــادة

طريــق رســالة قصيــرة أو إخطــار عبــر الإنترنــت أو يُمكــن إنشــاؤه عــن طريــق مولــد لرمــوز المــرور	)تطبيــق(	لمــرة واحــدة	
	 توثيــق المســتخدمين مــن خــلال القياســات الحيويــة كلمــا كان ذلــك ممكنــا.		الطــرق الأكثــر شــيوعا هــي مــن خــلال		

بصمــات الأصابــع والتعــرف علــى الصــوت
	 كلما كان ذلك ممكنًا،	يجب على المؤسسات إجراء	فحص لتاريخ الائتمان للمعاملات ذات القيمة العالية		
	 توفيــر الخيــار لتمكيــن العمــلاء	مــن تســجيل الدخــول مــن خــلال	/	ربــط حســابات الشــبكات الاجتماعيــة بحســاب		

التجــارة الإلكترونيــة
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3-3 تاريخ العميل وتحليل البيانات الشخصية

يجب على المؤسسات استخدام الآليات التالية لتحليل تاريخ العميل والبيانات لتتبع أي سلوك احتيالي:

سجل طلبات العميل  	

	على أغراض التحليل فقط،	ولا يجوز		◦
ً
يجب أن يكون الوصول إلى سجل طلبات العميل مقصورا

مشاركته مع أي شخص خارج نطاق دائرة الاستخدام الداخلي

	يجب الاحتفاظ بسجل طلب العميل في قاعدة بيانات آمنة		◦

	يجب تشفير بيانات طلب العميل		◦

	يجب أن تكون البيانات متاحة فقط للموظفين المصرح لهم بعد الحصول على الموافقات السليمة.		◦

	يجب مراجعة إعدادات كلمة المرور وتهيئة وحدة الخادم وجدار الحماية مراجعة دورية	◦

القوائم السلبية 	

	يجب تحديد عملية لتصنيف العميل ضمن قائمة إيجابية أو سلبية بناءً	على سمات محددة مسبقًا		◦

	ينبغي تصنيف العملاء	الذين لديهم	»معدل طلبات مرتجعة«	معين ضمن القائمة السلبية	◦

	يجــب ألا يكــون العميــل قــادرًا علــى تقديــم طلبــات باســتخدام نفــس رقــم البريــد الإلكترونــي/	رقــم الهاتــف		◦
الــذي تــم وضعــه فــي القائمــة الســوداء

	بعد تجاوز عدد مرات فشل المصادقة،	يجب قفل هوية العميل وطلب مصادقة إضافية		◦

	يجــب تقييــم العمــلاء	علــى أســاس عناويــن بروتوكــولات الإنترنــت	)IP(	الخاصــة بأجهزتهــم،	ويجــب حظرهــم		◦
إذا وردوا فــي عناويــن	)IP(	غيــر مرغــوب فيهــا	

مراقبة سرعة الطلب 	

	يجــب علــى الشــركة أن تجــري علــى أســاس دوري فحــص ســرعة للكشــف عــن أي معامــلات احتياليــة.	يتمثــل		◦
	إلــى عــدد المعامــلات ذات الصلــة	

ً
الهــدف مــن ســرعة الاســتخدام هــو البحــث عــن أي ســلوك مشــبوه اســتنادا

ًالتــي يحــاول المســتهلك القيــام بهــا.	و يتــم الفحــص بنــاء	علــى حســاب عــدد الاســتخدامات لعنصــر البيانــات	
داخــل إطــار زمنــي محــدد مســبقا

	يجب على التجار تتبع عدد المعاملات التي تجرى عبر جهاز واحد في يوم واحد		◦

◦		)IP(	فحــص الســرعة المتقــدم مثــل عــدد الحســابات التــي تمــت رؤيتهــا علــى عنــوان	يجــب علــى التجــار إجــراء	
معيــن فــي ال	30	يومًــا الأخيــرة ومــا إلــى ذلــك

نموذج نقاط عمليات الاحتيال 	

	يجــب علــى تجــار التجــارة الإلكترونيــة تطويــر إجــراءات/	نظــام أو إطــار عمــل داخلــي لنقــاط عمليــات الاحتيــال		◦
	للتجــار إمكانيــة تخصيــص نقاط	

ً
	جيــدا

ً
فــي المعامــلات.		يتيــح نظــام نقــاط عمليــات الاحتيــال المصمــم تصميمــا

	مــا يلــي:	عنــوان بروتوكــول الإنترنــت	
ً
للعناصــر المختلفــة لأي معاملــة احتياليــة.	وتتضمــن تلــك العناصــر عــادة

)IP(	وعنــوان البريــد الإلكترونــي والوقــت	)مــن اليــوم(	الــذي قــدم فيــه الطلــب ورمــز نتيجــة	)AVS(	وقيمــة	
المبيعــات ونــوع البضائــع وطريقــة الشــحن وعناويــن الشــحن والفواتيــر المختلفــة والرمــوز البريديــة	

	يجــب علــى المؤسســات أن تحــدد بوضــوح المســؤوليات المتعلقــة بالكشــف عــن عمليــات الاحتيــال وعمليــات		◦
مراجعــة العمليــات المشــبوهة		
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	يجب على المؤسسات تتبع أداء	مراقبة عمليات الاحتيال لفهم تأثير الاحتيال على الأعمال	◦
	يجب على المؤسسات تسجيل جميع العناصر الرئيسية للمعاملات الاحتيالية مثل الأسماء	وعناوين		◦

البريد الإلكتروني وعناوين الشحن وأرقام تعريف العملاء	وكلمات المرور وأرقام الهواتف وأرقام	
البطاقات المستخدمة	

تحليل سلوك العميل في الموقع 	
	يجب على المؤسسات مراقبة المعاملات باستمرار وتطبيق التحليلات السلوكية للكشف عن أي معاملة		◦

احتيالية	
	يجب على المؤسسات مراقبة دورة حياة الطلب الاعتيادية لضمان تقديم خدمة سلسة للعملاء		◦
	يجب على المؤسسات تحليل طلبات العملاء	السابقة لتقديم منتجات وخدمات أفضل		◦
	يجب الحصول على موافقة العميل قبل تحليل بياناته	◦
ستخدم		◦

ُ
	يجب نشر سياسة الخصوصية على الموقع تشير بوضوح إلى أن جميع بيانات العملاء	سوف ت

لأغراض التحليل	

 3-4 تحليل المعاملات المجمعة من معاملات أطراف أخرى

	
ً
	لإعــداد عــروض أفضــل،	وفرصــا

ً
إن إتاحــة الوصــول إلــى البيانــات لجميــع المشــاركين ذوي الصلــة فــي الســوق يخلــق فرصــا

للمســتهلكين لاتخــاذ خيــارات أفضــل فيمــا يتعلــق بالمنتجــات

سرعة الشراء للتجار المتعددين:  	
	لمعاملات عملائها باستخدام واجهات برمجة التطبيقات.	واجهات		◦

ً
	يُستحسن أن تجري المؤسسات تحليلا

برمجــة التطبيقــات تســمح بمراقبــة معاملــة جاريــة والتنبــؤ بالمعامــلات المســتقبلية للعمــلاء	وتوفيــر منتجــات	
أفضل لمعاملاتهم التالية

القوائم السلبية المشتركة وقوائم العناوين الهامة المشتركة 	
	يو�صى بأن تتعقب المؤسسات العملاء	المحتالين بناءً	على واجهات برمجة التطبيقات		◦
	يُو�صى بأن يقوم تجار التجارة الإلكترونية والمؤسسات المالية باستخدام مكونات إضافية يمكنها التحقق		◦

مــن	»القائمــة الســوداء«	أثنــاء	كل عمليــة شــراء،	وأن تحظــر أي عميــل يتطابــق عنوانــه مــع عنــوان البريــد	
الإلكترونــي و/	أو عنــوان بروتوكــول	)IP(	فــي القائمــة الســلبية

	يجــب علــى تجــار التجــارة الإلكترونيــة والمؤسســات الماليــة الاحتفــاظ بســجلات الأحــداث التــي توفــر معلومــات		◦
حول محاولات الشــراء	التي يقوم بها عميل من القائمة الســلبية

	يجــب علــى تجــار التجــارة الإلكترونيــة والمؤسســات الماليــة أن يضعــوا العمــلاء	الذيــن لديهــم	»معــدل طلبــات		◦
مرتجعــة«	ضمــن القائمــة الســوداء

3-5 تعقب أجهزة الشراء

	 يُو�صى بأن يقوم تاجر التجارة الإلكترونية بتعقب عنوان	)IP(	وتحديد الموقع الجغرافي لجهاز الشراء			
	 يو�صــى بــأن يقــوم تجــار التجــارة الإلكترونيــة بتعقــب العميــل علــى أســاس مزيــج مــن هويــة المســتخدم وهويــة		

العميل.	هوية المستخدم هي القيمة التي يرسلها العميل إلى	)Analytics	Google(،	والتي تحدد هوية العميل	
كمســتخدم تمــت مصادقتــه
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	 يُستحســن تشــغيل توحيــد الجلســات علــى الوضــع الافترا�صــي.	توحيــد الجلســة هــو إعــداد لهويــة المســتخدم		
ــن مــن جمــع النتائــج قبــل تعييــن هويــة المســتخدم أو ربطــه تلقائيًــا بهويــة المســتخدم.	

ّ
يُمك

	 يجــب علــى المؤسســات وضــع ضوابــط تســاعد علــى تحديــد مــا إذا كان العميــل	/	المســتخدم قــد قــام بالتســجيل		
مــن جهــاز جديــد،	ويجــب إخطــار المســتخدم بذلــك علــى الفــور.	

	 يجب على المؤسسات تزويد العميل	/	المستخدم بخيار لتذكر الأجهزة التي يستخدمها بشكل متكرر.	
	 يُو�صى بتتبع أجهزة الشراء	بناءً	على بصمات الجهاز.		

3-6 أمور أخرى

استخدام المحفظة الإلكترونية ½

	 يجــوز للبنــوك التــي سُــمح لهــا بتقديــم معامــلات بنكيــة عبــر الهاتــف المحمــول مــن قبــل المشــرع	/	الحكومــة إطــلاق		
أدوات الدفــع المدفوعــة مقدمــا علــى الهاتــف المحمــول	)المحافــظ الإلكترونيــة(

	 		.)KYC(	»اعرف عميلك«	
ً
يتعين على البنوك إصدار وسيلة دفع مسبقة الدفع بعد التطبيق الكامل لمبدا

	 	عبــر النظــام المفتــوح الصــادرة عــن		
ً
،	لأدوات الدفــع المدفوعــة مســبقا

ً
يجــب وضــع حــد يومــي محــدد مســبقا

المصــارف فــي قطروللســحب النقــدي مــن نقــاط البيــع	
	 ويُفضل الســماح للشــركات المالية غير المصرفية	)NBFCs(	بإصدار أدوات الدفع بنظام شــبه مغلق فقط،	بما		

	باستخدام على الهاتف المحمول
ً
في ذلك أدوات الدفع المدفوعة مسبقا

	 تخضــع المصــارف والمؤسســات الماليــة غيــر المصرفيــة وغيرهــا مــن الكيانــات غيــر المصرفيــة المســموح لهــا بإصــدار		
أدوات هدايــا شــبه مغلقــة ومغلقــة مســبقة الدفــع،	للشــروط التاليــة:

	يجب تحديد الحد الأق�صى لصلاحية أدوات الهدايا المدفوعة مسبقا		◦
	يجب تحديد القيمة القصوى لكل أداة دفع من هذا القبيل		◦
	لا يجوز أن تكون هذه الأدوات قابلة لإعادة التحميل		◦
	لا يجوز السماح بالسحب النقدي لمثل هذه الأدوات			◦
◦			.

ً
	يجب الاحتفاظ بمستندات	»اعرف عميلك«	الكاملة لمشترييّ	هذه الأدوات بأكثر من الحد المحدد مسبقا

	يجب أن تحتفظ الجهة المصدرة بتفاصيل الأشخاص الذين صدرت لهم هذه الأدوات وإتاحتها عند الطلب.		◦
يجب أن تضمن الجهة المصدرة أيضًا الحصول على التفاصيل الكاملة للمستفيد النهائي من أجل تقديمها	

إلى الجهة التنظيمية أو الحكومة،	عند الطلب	
	حسب الأصول قبل الإدارة العليا،	في تحديد عدد تلك		◦

ً
	قد تتبنى الكيانات نهجًا قائمًا على المخاطر،	معتمدا

الأدوات التي يمكن إصدارها إلى العميل،	وحدود المعاملة الخ
	 	أن تحتفــظ بســجل يضــم جميــع المعامــلات		

ً
يجــب علــى المؤسســات التــي تصــدر أدوات الدفــع المدفوعــة مســبقا

التي تتم باستخدام هذه الأدوات.	يجب أن تكون هذه البيانات متاحة للتدقيق من قبل مصرف قطر المركزي	
أو أي وكالــة	/	وكالات أخــرى علــى النحــو الــذي قــد تطلبــه الحكومــة	/	الجهــة التنظيميــة	

	 	توفيــر أنظمــة وبنيــة تحتيــة كافيــة لأمــن المعلومــات		
ً
يتعيــن علــى الجهــات المصــدرة لأدوات الدفــع المدفوعــة مســبقا

نظــام	 	/ والبيانــات للوقايــة مــن اكتشــاف عمليــات الاحتيــال.	ومــن الضــروري وجــود قاعــدة بيانــات مركزيــة	
معلومات إدارة	)MIS(	لدى الجهة المصدرة لمنع شــراء	أدوات الدفع المتعددة في مواقع مختلفة،	مما يؤدي إلى	

التحايــل علــى الحــدود المحــددة لأدوات الدفــع هــذه،	إن وجــدت	
	 	الإفصــاح عــن جميــع الأحــكام والشــروط		

ً
يجــب علــى جميــع الجهــات المصــدرة لأدوات الدفــع المدفوعــة مســبقا

الهامــة بلغــة واضحــة وبســيطة	)ويفضــل أن تكــون باللغتيــن العربيــة والإنجليزيــة(	ومفهومــة للمســتهلكين أثنــاء	
إصــدار الأدوات.	تشــمل هــذه الإفصاحــات:	
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	 جميع الرسوم والمصاريف المرتبطة باستخدام الأداة	
	فترة الصلاحية والشروط والأحكام المتعلقة بانتهاء	صلاحية الأداة			◦
أرقام هواتف خدمة العملاء	وعنوان	URL	لموقع الويب	◦

	 	الإبــلاغ عــن عمليــات الاحتيــال،	إن وجــدت،	التــي		
ً
يطلــب مــن الجهــات المصــدرة لأدوات الدفــع المدفوعــة مســبقا

	الصادرة من قبلها،	وذلك على أساس ربع سنوي	)أو أقل(	إلى الحكومة	
ً
تتعلق بأدوات الدفع المدفوعة مسبقا

/	الجهــة التنظيميــة	

	 		
ً
للحــد مــن الخســائر المرتبطــة بالتعــرض للمخاطــر،	يجــب علــى الجهــات المصــدرة لأدوات الدفــع المدفوعــة مســبقا

تنفيــذ إجــراءات وضوابــط داخليــة للكشــف عــن ومنــع الاحتيــال بمــا ينطبــق علــى بيئة العمل	

	 	تمكيــن آليــة المصادقــة للمســتخدم قبــل إجــراء	أي		
ً
يجــب علــى الجهــات المصــدرة لأدوات الدفــع المدفوعــة مســبقا

معامــلات مــن خــلال المحفظــة الإلكترونيــة.	يمكــن التأكــد مــن ذلــك عــن طريــق إصــدار رمــز الحمايــة وكلمــة مــرور	
منيعــة والقياســات الحيويــة وغيرهــا	

	 	تعييــن فــرد أو مجموعــة متخصصــة فــي مراقبــة		
ً
يتعيــن علــى الجهــات المصــدرة لأدوات الدفــع المدفوعــة مســبقا

عمليــات الاحتيــال لتوفيــر التوجيــه الــذي تحتاجــه المؤسســة للتصــدي لعمليــات الاحتيــال	

	 للمحافــظ		 أمنيــة ســنوية  مراجعــة  إجــراء	 	
ً
المدفوعــة مســبقا الدفــع  المصــدرة لأدوات  الجهــات  يجــب علــى 

مــا يلــي:	 علــى ســبيل المثــال لا الحصــر،	 لضوابــط تتضمــن،	 	
ً
الإلكترونيــة وفقــا

	الضوابــط العامــة لتكنولوجيــا المعلومــات	)إدارة التغييــر وإدارة ضبــط وصــول المســتخدم وإدارة الحــوادث		◦
والمشــاكل وإدارة التحديــث والمعالجــة وإدارة الســجلات(

	ضوابط معالجة الأعمال	)السياسات والإجراءات التنظيمية وغيرها(	◦
	تقييم أمن التطبيقات	)عبر الشبكة والهاتف المحمول(	◦
	مراجعة تهيئة الإعدادات الأمنية		◦
	مراجعة أمن البنية التحتية	◦
◦	)NIST	Cybersecurity	Framework(	،	)TCG	Framework(	الامتثال لأية معايير دولية مثل	

أفضل الممارسات للمستهلكين 	
	تمكين كلمات المرور على الأجهزة:	يجب تمكين كلمات المرور المنيعة على الهواتف المحمولة والأجهزة اللوحية		◦

والأجهزة الأخرى الخاصة بالمستخدم قبل استخدام المحافظ الإلكترونية.	يجب استخدام الطبقات الأمنية	
الإضافية التي توفرها هذه الأجهزة	

	فقــط بالشــبكات الموثوقــة.	تجنــب اســتخدام		◦
ً
	اســتخدام اتصــالات الشــبكة الآمنــة:	مــن المهــم أن تكــون متصــلا

شبكات	)Wi-Fi(	العامة.	يجب استخدام اتصالات	)Wi-Fi(	الأكثر أمانًا وثقة،	والتي تم تعريفها بأنها اتصالات	
“)WPA(أو)WPA2(”،	والتي تتطلب استخدام كلمات مرور منيعة	

	تثبيــت التطبيقــات مــن المصــادر الموثوقــة:	يجــب علــى المســتخدم التحقــق مــن أن مــزود المحفظــة الإلكترونيــة		◦
يتمتــع بســجل حافــل مــن الأمــن والموثوقيــة فــي التعامــل مــع البيانــات الماليــة الحساســة بطريقــة آمنــة وموثوقــة	

وملائمــة وتوفيــر دعــم العمــلاء	)فــي حالــة فقــدان البطاقــة أو الاحتيــال فــي الحســاب(	
	الحفاظ على أمن وثائق المصادقة اللازمة لتسجيل الدخول:	تجنب تدوين المعلومات المستخدمة للوصول		◦

إلى المحافظ الرقمية في مكان ظاهر أو تخزينها في ملف غير محمي لتجنب سوء	استخدامها	
	إنشــاء	كلمــة مــرور مميــزة للمحفظــة الإلكترونيــة:	اســتخدام كلمــة مــرور مميــزة يصعــب تخمينهــا للمحفظــة		◦

الرقميــة لمنــع مخاطــر الوصــول غيــر المصــرح بــه إليهــا	
	البقــاء	علــى يقظــة ووعــي بحالــة الاتصــال عبــر شــبكة الهاتــف المحمــول،	وقــم بالتســجيل للتنبيهــات مــن خــلال		◦

الرســائل القصيــرة والرســائل الإلكترونيــة	
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	تحديــد نقــاط الاتصــال فــي حالــة وقــوع الأحــداث الاحتياليــة:	بالنســبة لأي نشــاط احتيالــي يحــدث علــى حســاب		◦
المستخدم كما في سيناريوهات فقد الهاتف المحمول أو سرقته،	فقدان بطاقة شخصية مخزنة في المحفظة	
أو اختــراق الحســاب،	فعلــى المســتخدم أن يكــون علــى علــم بنقطــة الاتصــال المناســبة لمعالجــة هــذه القضيــة.		

	شــروط وأحــكام عقــد مقدمــي خدمــة المحفظــة الإلكترونيــة.
ً
	كامــلا

ً
يجــب أن يفهــم المســتخدم فهمــا

أمن الشبكات ½

مراقبة الشبكة وضوابطها 	
	لتحســين الخدمــات المقدمــة إلــى المؤسســة		◦

ً
	جيــدا

ً
	يجــب علــى المؤسســة أن تنســق أنشــطة الإدارة تنســيقا

وضمــان تطبيــق الضوابــط باســتمرار علــى كل البنيــة التحتيــة لمعالجــة المعلومــات	
	لا ينبغــي تنفيــذ اتصــال شــبكة مخصــص بيــن شــبكة المؤسســة وأي طــرف خارجــي إلا بعــد معالجــة المخاطــر		◦

الناشئة عن الاتصال معالجة مناسبة.	يجب تحديد هذه المخاطر من خلال إجراء	فحوصات أمنية دورية	
لشــبكة المؤسسة	

	يجــب علــى المؤسســة تقييــد اســتخدام برنامــج أداة النظــام علــى الأنظمــة الحيــة،	مثــل تلــك التــي تســهل		◦
الوصــول عــن بعــد،	أو تديــر تســجيل الأحــداث وسياســات المجموعــة علــى مســؤولي النظــام وموظفــي خدمــات	

الدعــم الحاســوبية فقــط.	يجــب الاحتفــاظ بنســخ رئيســية مــن هــذه البرامــج بشــكل آمــن	
	يجب أن تتأكد المؤسسة من أنه بالنسبة للأنظمة التي تقوم بتشغيل بروتوكولات إدارة الشبكة البسيطة		◦

)SNMP(،	فإنــه يجــب تكويــن بروتوكــولات إدارة الشــبكة البســيطة بشــكل آمــن،	وتغييــر كل سلســلة المجتمــع	

الافتراضية من قبل المســؤول
	يجــب أن تكــون هنــاك تدابيــر أمنيــة مناســبة لحمايــة ســرية وســلامة البيانــات التــي تمــر عبــر الشــبكات العامــة		◦

يجــب منــع اســتخدام	 والشــبكات المحليــة والشــبكات اللاســلكية وجميــع الأنظمــة والتطبيقــات المتصلــة.	
	
ً
	باتــا

ً
البروتوكــولات غيــر الآمنــة مثــل	)ftp(	و	)telnet(	منعــا

	يجب وضع جميع الأنظمة التي يكون من الضرورة الوصول إليها من الإنترنت،	على سبيل المثال لا الحصر،		◦
		)DMZ(	ضمن المنطقة المحايدة	خوادم البريد الإلكتروني وخوادم الويب والخوادم الوكيلة،

	يجب تدقيق جميع الأنظمة/	الموجهات التي تتعامل مع الإنترنت على فترات منتظمة وفقًا لمعايير أمن قياسية		◦
)benchmarked(	لضمان ضبط الوصول إلى الشبكة بشكل سليم وسلامة البيانات المنقولة عبرها	

	لقواعد اتصال وأمن الشبكة		◦
ً
	يجب تحديد المعايير التقنية المطلوبة للتوصيل الآمن مع خدمات الشبكة وفقا

	يجب تطبيق تقنيات المصادقة والتشفير وضوابط اتصال الشبكة من أجل أمن خدمات الشبكة		◦
	يجب إنشــاء	وتوثيق إجراءات اســتخدام خدمة الشــبكة لتقييد الوصول إلى خدمات أو تطبيقات الشــبكة،		◦

حســب الضــرورة	
	يجــب التأكــد مــن إزالــة أو تعطيــل جميــع خدمــات الشــبكة غيــر المســتخدمة أو غيــر المرغــوب فيهــا داخــل شــبكة		◦

المؤسســة		
	يجب الحفاظ على قائمة موثقة من الخدمات والمنافذ المطلوبة لأغراض الأعمال وتحديثها بانتظام		◦
	يجب عدم السماح بعمليات تحميل وتنزيل الملفات غير الآمنة من	/	إلى الإنترنت		◦
	يجــب تقييــم أي خدمــة إنترنــت جديــدة لتقييــم المخاطــر المرتبطــة بهــا والحصــول علــى الموافقــات الضروريــة من		◦

الموظفين المعتمدين داخل المؤسسة قبل اعتماد أي خدمة من هذا القبيل.	يجب أن تتضمن جميع الوصلات	
بين شبكة المؤسسة والإنترنت	)الشبكة العامة(	جدار حماية معتمد وآلية ضبط الوصول المصاحب له	

	لضمان تثبيت الأنظمة وصيانتها بطريقة تمنع الوصول غير المصرح به والاستخدام غير المصرح به والأعطال،		◦
يجب تنفيذ عناصر الضبط التالية:	

	 يجــب تعزيــز جميــع الأنظمــة التــي تدعــم العمليــات التجاريــة وفقًــا لأفضــل الممارســات فــي هــذا المجــال	-
	)NIST(	المعهــد الوطنــي للمعاييــر والتكنولوجيــا	مركــز أمــن الإنترنــت؛	قبــل الاتصــال بشــبكة المؤسســة:

)SANS(	ومعهــد	؛
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	يجب تهيئة أجهزة الشبكة مثل نقاط الوصول اللاسلكية وجدران الحماية وأجهزة التوجيه وغيرها وفق آخر		◦
تحديثاتها وفقًا لتهيئات الأمان الضرورية والمعمول بها	

	يجــب علــى المؤسســة النظــر فــي تنفيــذ نظــام كشــف التســلل/	نظــام منــع التطفــل	)IPS	/	IDS(	فــور توفيــر نظــام		◦
الأمــن الأسا�صــي.	يجــب مراعــاة الآتــي أثنــاء	تقييــم نظــام	)IDS / IPS(	والتوصيــة بــه:		

	 اكتشاف جميع أنواع الهجمات الأمنية على النظام بما في ذلك الحرمان من الاستخدام والتنكر إلخ.	-
	 اكتشاف عمليات التطفل على الشبكة	-
	 مراقبة حركة مرور الشبكة والدفاع ضد الهجمات عن طريق مطابقة النمط ضد ملف نمط	-

قابل للتحديث	
	 يجب أن يكون النظام قادرًا على إنشاء	تنبيهات مختلفة مثل:	سجل الأحداث،	البريد الإلكتروني،	-

الفاكس،	الصوت،	النداء،	تعريف المستخدم،	وما إلى ذلك	
	 يجب تغيير كلمة المرور على أساس منتظم-
	 يجب إجراء	نسخ احتياطي لأحدث نظم التشغيل		)IDS / IPS(	بشكل منتظم	-
	 يجب أن تقتصر نسخ ملفات التهيئة على الأفراد المصرح لهم-

	يجــب الحفــاظ علــى جميــع الوثائــق الهامــة التــي تصــف العمليــات والإجــراءات ذات الصلــة لإدارة معــدات		◦
الشــبكة مثــل أجهــزة التوجيــه والتبديــل وجــدران الحمايــة وضبطهــا بشــكل ملائــم.	يجــب أن تقــوم المؤسســة	
بتوثيــق وإجــراء	التحديثــات اللازمــة بشــكل واضــح لتعكــس التغييــرات فــي بنيــة الشــبكة.	يقتصــر الوصــول إلــى	

وثائــق هيــكل الشــبكة علــى الأفــراد المصــرح لهــم فقــط داخــل المؤسســة		
	يجب الاحتفاظ بتفاصيل تهيئة الشــبكة بشــكل آمن للتأكد من أنها متوفرة عند الحاجة،	كما هو الحال في		◦

أوقات تعطل النظام.	ويجب حمايتها لأنها تخزن معلومات هامة حول شــبكة المؤسســة	
	كما يجب أن تتضمن تفاصيل تهيئة الشبكة ما يلي:	◦

	 -	)WAN(	مخططات الشبكة واسعة النطاق
	 -)LAN(	مخططات الشبكة الواسعة المحلية
	 جهاز التوجيه والتبديل	-
	 تهيئة جدار الحماية	-
	 تفاصيل الجهاز	-
	 عناوين بروتوكول الإنترنت	IP	المستخدمة داخل المؤسسة	-
	 تفاصيل التهيئة الخاصة بأجهزة الشبكة المهمة الأخرى-

المصادقة 	
	يجــب تطبيــق آليــات المصادقــة المناســبة للمعــدات الخاصــة بالمســتخدمين وأنظمــة المعلومــات المتصلــة		◦

بشــبكة المؤسســة.	يجــب تســجيل جميــع أجهــزة الكمبيوتــر المحمولــة التــي تتصــل بشــبكة المؤسســة علــى	
النطــاق الخــاص بهــا

	 يجب عرض شعار التحذير عند تسجيل الدخول إلى أي نظام داخل شبكة المؤسسة	-
	 يجب استخدام النظام فقط من قبل المستخدمين المصرح لهم-
	 	منه بأنه	/	أنها مستخدم مرخص-

ً
يعتبر استمرار المستخدم في استخدام النظام إقرارا

	 استخدام هذا النظام يشكل موافقة على المراقبة-
	يجــب ألا يشــتمل الشــعار علــى أي نظــام أو معرّفــات للتطبيقــات،	والتــي يمكــن أن توفــر معلومــات قيّمــة لأي		◦

متطفل محتمل،	على سبيل المثال:	الأجهزة ونظام التشغيل على المضيف،	أو معلومات حول المؤسسة أو	
الأمــور الداخليــة الأخرى	

	يجب تمكين شعار التحذير لأجهزة الشبكة	)أجهزة التوجيه والمفاتيح وغيرها(	والخوادم	◦
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فصل الشبكة 	
	يجب على المؤسسات اتباع نهج قائم على المخاطر لإجراء	الفصل بين الشبكات		◦
	يجب تقسيم أمن شبكة المؤسسة إلى نطاقات شبكة منطقية منفصلة،	مثل:	نطاقات الشبكة الداخلية		◦

ونطاقات الشبكة الخارجية وغيرها.	كما يجب حماية كل نطاق من هذه النطاقات بمحيط أمان محدد.	
يجــب تطبيــق مجموعــة مــن عناصــر التحكــم فــي نطاقــات الشــبكة المنطقيــة المختلفــة لمزيــد مــن فصــل بيئــات	

أمن الشبكة.	
	يجــب تصميــم شــبكات المناطــق المحليــة الافتراضيــة	)VLAN(	،	بحيــث يتــم فصــل الشــبكات بشــكل منطقــي.		◦

وخــلال تصميــم شــبكات	)VLAN(،	يجــب التأكــد مــن أن أنظمــة المعلومــات الحساســة	/	الحرجــة معزولــة	
عــن الأنظمــة الأخــرى وأن تكــون علــى شــبكة محليــة ظاهريــة منفصلــة،	بنــاء	علــى فصــل البيانــات والســرية	
ومتطلبــات العمــل الأخــرى.	يجــب ضبــط الوصــول إلــى شــبكة	)VLAN(	هــذه،	ومنــح حــق الوصــول إليهــا فقــط	

علــى أســاس الحاجــة إلــى المعرفــة.	
◦		

ً
	يجــب تحديــد مناطــق الشــبكة مــن أجــل تصنيــف مجموعــة المســتخدمين والخدمــات وتقســيمها تبعــا
لاعتبــارات معينــة مثــل أهميــة وحساســية الأعمــال التجاريــة،	وســلامة تكنولوجيــا المعلومــات،	وتصنيــف	
معلومــات البيانــات،	ومســتويات ثقــة المســتخدم،	واتفاقيــات الأعمــال،	والاعتبــارات الأمنيــة.	إن تحديــد	
نطــاق الشــبكة يحــد مــن تعقيــد الخيــارات المتاحــة فــي منــح الوصــول إلــى مــوارد الشــبكة،	كمــا أنــه يُلبــي غالبيــة	

الاحتياجــات الأمنيــة.	يجــب تقســيم الشــبكة إلــى المناطــق التاليــة:
	 المنطقة العامة	-	تكون المنطقة العامة مفتوحة بالكامل وتشمل الشبكات العامة مثل شبكة	-

الإنترنت العامة،	وشبكة الهاتف العامة المزودة بمفتاح،	وغيرها من الشبكات والخدمات	
	على هذه	

ً
	أو مستحيلا

ً
الأساسية لشبكة الجوال العامة.	سيكون فرض القيود والمتطلبات صعبا

المنطقة لأنها خارج نطاق سيطرة المؤسسة.	يجب تقوية أي أنظمة يتم تنفيذها أو التفاعل معها	
في المنطقة العامة ضد أي هجوم.	

	 منطقة العمليات	-	منطقة العمليات هي البيئة القياسية التي تجري فيها المؤسسة عملياتها	-
الروتينية.		وهي البيئة التي يتم فيها تثبيت معظم أنظمة المستخدم النهائي وخوادم مجموعة	

العمل.	ولكن،	حتى مع وجود ضوابط أمان مناسبة في الأنظمة النهائية،	تظل هذه المنطقة غير	
مناسبة للمستودعات الكبيرة للبيانات الحساسة أو التطبيقات المهمة،	دون وجود ضوابط	

أمان إضافية قوية وجديرة بالثقة.	
	 المنطقة المحظورة	-	يجب أن توفر المنطقة المحظورة بيئة شبكة مضبوطة،	تتلاءم عمومًا	-

مع خدمات تكنولوجيا المعلومات الهامة والحساسة	)مثال:	تلك التي لها متطلبات موثوقية	
متوسطة،	حيث يؤدي اختراق خدمات تكنولوجيا المعلومات إلى تعطل الأعمال(	أو المستودعات	
الكبيرة للمعلومات الحساسة	)مثال:	في مركز بيانات(.	يجب المصادقة على جميع كيانات طبقات	

	من خلال تنفيذ خدمة مصادقة الكيان النظير أو	
ً
الشبكة في المنطقة المحظورة،	إما صراحة

ضمنيًا من خلال مزيج من الأمن المادي وضبط التهيئة.	إن المنطقة المحظورة تقلل من تهديدات	
الأشخاص داخل النظام عن طريق الحد من الوصول ومن خلال المراقبة الإدارية.	

	 منطقة الوصول الخاصة	-	يجب أن تكون منطقة الوصول الخاصة بيئة شبكة مضبوطة	-
بإحكام بما يناسب احتياجات المعالجة الخاصة.	يجب تطوير متطلبات منطقة الوصول	

الخاصة على أساس كل حالة على حدة لتلبية احتياجات المعالجة الخاصة للبيئة.	على سبيل	
المثال،	قد يحتاج فريق يعمل على مشروع بحثي سري إلى إنشاء	منطقة وصول خاصة.	

	 المنطقة المحايدة	-	يجب على المؤسسة الحد من الوصول إلى البيانات والأنظمة الواردة من	-
الإنترنت.	يجب تنفيذ هذا الحد من خلال استخدام منطقة محايدة	)DMZ(،	وهي جزء	من بنية	

جدار الحماية.	ويجب ألا يمنح الجمهور،	في أي حال من الأحوال،	إمكانية الوصول للدخول إلى	
البيانات مباشرة على الخوادم الموجودة على الشبكة الموثوقة الخاصة بالمؤسسة،	والتي توجد	
داخل نظام جدار الحماية.	عند الاستحابة لطلب لمنطقة محايدة،	فإن من الأشياء	التي يجب	

أخذها في الاعتبار:	انخفاض طفيف في الأداء،	وانخفاض مستوى الوصول إلى المهاجم.
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أمن الشبكات 	
	يجب أن يقتصر الوصول المنطقي إلى الشــبكة على المســتخدمين المصرح لهم فقط،	للتأكد من أنه يمكن		◦

فقط للمستخدمين المسموح لهم الوصول إلى أجزاء	الشبكة والخدمات	
	يعتبر التعرف التلقائي على المعدات وسيلة لمصادقة الاتصالات من مواقع ومعدات محددة		◦
	يجب ضبط الوصول إلى منافذ التشخيص داخل المؤسسة بشكل آمن			◦
◦		Unix Batch	ونصــوص	 )مثــل ملفــات	 	يجــب ضبــط الوصــول إلــى أدوات التحكــم فــي النظــام المحليــة	

وغيرهــا(.	يقتصــر الوصــول إلــى هــذه الأدوات علــى الموظفيــن المصــرح لهــم فقــط
	بخــلاف القائمــة المعياريــة للخدمــات والمنافــذ،	إذا كانــت هنــاك أي حاجــة لتمكيــن أي خدمــة أخــرى أو منفــذ		◦

	
ً
آخرعلــى الخــادم وفقًــا لمتطلبــات العمــل،	فيجــب اتبــاع عمليــة إدارة التغييــر بحيــث يكــون تنفيــذه خاضعــا

للموافقــة والاختبــار،	بالإضافــة إلــى مراعــاة الضوابــط الضروريــة/	البديلــة،	إذا لــزم الأمــر	
	يجب توثيق تفاصيل هذا الاختبار وعملية الموافقة		◦
	كممارســة جيــدة،	يجــب إجــراء	تقييــم للمخاطــر قبــل الســماح بتدفــق المعلومــات بيــن أنظمــة معلومــات		◦

الأعمــال المختلفــة أو منــح الوصــول إلــى أي طــرف ثالــث		
	يجــب تطبيــق التســجيل والمراقبــة المناســبين لتمكيــن تســجيل وكشــف الأفعــال التــي قــد تؤثــر علــى،	أو تكــون		◦

علــى صلــة،	بأمــن المعلومــات.	يجــب تســجيل جميــع الإجــراءات والتــي تشــمل،	علــى ســبيل المثــال لا الحصــر،	
تسجيل الدخول	/	الخروج من الحسابات الإدارية أو واجهة جهاز التوجيه أو الربط لأحداث جيدة/	سيئة،	

	
ً
	كامــلا

ً
	ســليما

ً
وأحــداث بــدء	/	إيقــاف تشــغيل النظــام،	ومســارات التدقيــق،	ومحــاولات الهجــوم،	تســجيلا

	يجــب تأميــن ملفــات الســجل مــن الوصــول أو التعديــل غيــر المصــرح بــه.	يجــب إجــراء	مراجعــة منتظمــة لملفــات		◦
السجل لتحديد أي نشاط خبيث أو غير طبيعي

	يجــب تنفيــذ ضوابــط الأمــن التاليــة	)مثــل الضوابــط التقنيــة،	العقــود	/	الاتفاقيــات(	فــي تبــادل المعلومــات		◦
التجاريــة مــع أصحــاب المصلحــة	

	 يتم توفير المكالمات الهاتفية والبريد الصوتي والفاكسات والمحادثات عن بعد وأي أنظمة اتصالات	-
ويحظــر أي	 ســرية أخــرى مــن قِبــل المؤسســة بغــرض اســتخدامها فيمــا يتعلــق بعمــل المؤسســة،	

اســتخدام آخــر باســتثناء	الاســتخدام الشــخ�صي المعقــول وفــي حــالات خاصــة
	 يجــب حمايــة جميــع المعلومــات المنقولــة،	مــن خــلال الإنترنــت كوســيلة النقــل،	بيــن شــبكة المؤسســة	-

وشــركائها	/	أطــراف ثالثــة،	حمايــة كافيــة باســتخدام تقنيــة تشــفير معتمــدة		
	يجب على المؤسسة تحديد وتسجيل جميع مكونات الشبكة لديها مع التفاصيل في قائمة الموجودات		◦
	يجب على المؤسسة تقييم وتنفيذ الضوابط اللازمة للحد من استخدام مكونات الشبكة	◦
ً	يجــب تأميــن الوصــول إلــى وظائــف معالجــة المعلومــات الحساســة مــن خــلال الحــد مــن المحطــات التــي يمكــن		◦

	و	/	أو منطقيًــا
ً
مــن خلالهــا تنفيــذ هــذه الوظائــف وتقييــد هــذه المحطــات ماديــا

سجل الشبكة 	
	يجــب أن تحتفــظ المؤسســة بســجل لجميــع محــاولات الدخــول الناجحــة وغيــر الناجحــة،	ويجــب مراجعــة		◦

ســجل هــذه المحــاولات مراجعــة دوريــة مــن قبــل مســؤولي النظــام داخــل المؤسســة	
	يجــب علــى المؤسســة أن تقيــد إمكانيــة الوصــول إلــى المرافــق التــي تعيــد تشــكيل آليــات التســجيل علــى		◦

المســتخدمين المصــرح لهــم فقــط	
	يجب على المؤسسة أن تحدد وتنفذ عملية لمراقبة السجلات التي يتم جمعها مراقبة دورية		◦
	يجب حماية ملفات الســجل من الوصول إليها أو تعديلها أو حذفها من قبل المســتخدمين غير المصرح لهم		◦

إما عن طريق تشفير السجلات أو من خلال تحديد مستويات الوصول
	يجــب تنفيــذ برنامــج مراقبــة ســلامة الســجلات واكتشــاف التغييــر عليهــا،	لضمــان تعــذر تغييــر بيانــات الســجل		◦

الحاليــة دون صــدور تنبيهــات بذلــك	
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	يجــب الاحتفــاظ،	بصــورة منتظمــة،	بنســخ احتياطيــة مــن المســتندات التــي يحتاجهــا التدقيــق،	وتخزينهــا فــي		◦
موقــع مقيــد الوصــول إليــه

 أمن البنية التحتية ½
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يجب على المؤسسة تحديد هيكل الشبكة وضمان حمايته حماية كافية		◦
ويجب عليها تطبيق التسجيل الذكي بالمستوى الذي يؤمن تعقب أي هجوم	◦
	لاتخــاذ		◦

ً
	مفصــلا

ً
	يجــب علــى المؤسســة صياغــة عمليــة لتتبــع عمليــات الاقتحــام،	إن وجــدت،	وتحليلهــا تحليــلا

إجــراءات تصحيحيــة لهيــكل البنيــة التحتيــة الأمنيــة	
	يجــب أن تحتفــظ المؤسســة بوثائــق مفصلــة لتهيئــات الفلتــر	)الموجــه والوكيــل(	وأن تتبــع عمليــة إدارة التغييــر		◦

لإدخــال أيــة تغييــرات علــى التهيئــات		
	يجب على المؤسسة تثبيت الفلاتر المناسبة.	فيما يلي مراجع للمؤسسة:	◦

	 -	)ICPM(	أي إعادة توجيه لمنع حزم	)ICMP(	يمنع رقم قائمة الوصول أي
	 مكافحة الانتحال لضبط الوصول من خلال جهاز التوجيه قد توقف الحزم مع عنوان المصدر من	-

خلال عناوين	)IP(	داخلية من الوصول
	يجــب علــى المؤسســة ضبــط ومراقبــة تهيئــات الفلتــر مــن حيــث الامتيــازات واســتخدامها،	ومــن يســتطيع		◦

التعديــل ومــن قــام بالتعديــل ومتــى أجــري التعديــل ولمــاذا تــم التعديــل ومــا إلــى ذلــك	
	يجــب علــى المؤسســات إجــراء	تقييــم المخاطــر قبــل تشــغيل أي جهــاز فــي الشــبكة.	يجــب الإبــلاغ عــن المخاطــر التــي		◦

يتم التعرف عليها إلى الإدارة	
	يجــب علــى المؤسســة إعــداد آليــة لتحديــث الفلاتــر كلمــا تطلــب الأمــر تنفيــذ تغييــرات فــي الشــبكة،	أو تثبيــت		◦

إصــدارات برامــج جديــدة،	لمنــع الهجمــات المســتقبلية التــي قــد تســتغل نقــاط الضعــف الموجــودة أو التــي تــم	
ــا	

ً
اكتشــافها حديث

	يجب على المؤسسة تهيئة برنامج مكافحة الفيروسات للمسح في الوقت الحقیقي على البوابة			◦
	يجب اختبار هذه الفلاتر بشكل دوري،	واختبار الفواصل للتأكد من أن القواعد لا تزال تعمل		◦
	يجب إجراء	تقييم دوري لأمن الشبكة مثل تقييم مدى التعرض للمخاطر،	واختبار الاختراق وما إلى ذلك		◦

أمن نظام التشغيل وخادم التطبيق  	
	علــى الضوابــط العامــة		◦

ً
	قياســا

ً
	دوريــا

ً
يجــب علــى المؤسســات تقييــم نظــام التشــغيل وقاعــدة البيانــات تقييمــا

لتكنولوجيــا المعلومــات وغيرهــا مــن ضوابــط مســتوى النظام
يجــب أن تخضــع حقــوق الوصــول المنطقــي	)القــراءة	/	الكتابــة	/	التعديــل(	لرقابــة صارمــة،	ويجــب إتاحــة		◦

الوصــول إليهــا فقــط بعــد الحصــول علــى الموافقــات المناســبة مــن مالــك نظــام المعلومــات أو الإدارة العليــا.	
	يجب إصدار حقوق الوصول على أساس	»الامتيازات الأقل«		◦
	يجــب علــى المؤسســة التأكــد مــن أن خوادمهــا آمنــة ماديًــا.	يجــب أن يقتصــر الوصــول المــادي علــى الأفــراد		◦

المصــرح لهــم فقــط.	إذا كان هنــاك مســتخدمون غيــر مصــرح لهــم يحتاجــون إلــى الوصــول المــادي إلــى خــادم	
الشــبكة أو الاقتــراب منــه،	فيحــب أن يتــم اصطحابهــم بواســطة موظفيــن مخوليــن

	يجب على المؤسسة تنفيذ ورصد متطلبات إجراء	التدقيق بمسارات محددة لتحديد مخالفات الوصول		◦
المادي أو الوصول غير المصرح به	

	يجــب وضــع جميــع الخــوادم	)أنظمــة التشــغيل وخــوادم التطبيقــات وخــوادم الويــب وخــوادم البريــد(	فــي		◦
شــبكة المؤسســة فــي منطقــة آمنــة توفــر عناصــر تحكــم بيئيــة ملائمــة،	بمــا فــي ذلــك التهويــة تكييــف الهــواء،	

ومــزودة بوحــدة حمايــة الطاقــة غيــر المنقطعــة	)UPS(	ووحــدة تكييــف الهــواء	وإطفــاء	الحرائــق	
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	يجب على المؤسسة إدارة ومراقبة خوادمها بطريقة ملائمة وترددات محددة				◦
	يجب على المؤسسة أن تأخذ بعين الاعتبار الممارسات التالية لتأمين أجهزة الخادم الخاصة بها:			◦

	 تجنب استخدام وحدات تحكم الخادم قدر الإمكان	-
	 	مطابقة توافق الأجهزة أثناء	شراء	/	تثبيت الخادم	-
	 	تعطيل ميزة الإقلاع عبر القرص المضغوط أو القرص المرن-

	يجــب إعــداد التهيئــة الملائمــة لضبــط الوصــول ووضعهــا علــى جميــع أجهــزة الشــبكة ذات إمكانيــة تســجيل		◦
الدخــول عــن بُعــد	

	يجب وضع أجهزة الشبكة،	إن أمكن،	داخل خزانة شبكة مناسبة أو خزانة اتصالات أو في غرفة خادم معينة		◦
	يجب تعطيل هويات المستخدم الافتراضية		◦
يجب مراقبة استخدام كلمات المرور الافتراضية مراقبة صارمة		◦
	يجب مراقبة أنشطة حساب النظام	◦

أمن المضيف 	
تقييــم المخاطــر:	يجــب علــى المؤسســة إجــراء	تقييــم للمخاطــر الأمنيــة فيمــا يتعلــق بجميــع عناصــر بنيتهــا		◦

التحتيــة.	ســتحدد تقييمــات المخاطــر التدابيــر الأمنيــة المضــادة المناســبة اللازمــة للحمايــة مــن الانتهــاكات	
المحتملــة فــي الســرية والســلامة والوفــرة	

	الأمن المادي والبيئي:	يجب وضع جميع معدات المؤسسة في بيئة محكومة وآمنة		◦
	 	يجــب وضــع المعــدات الهامــة أو الحساســة للبنــى التحتيــة فــي مناطــق آمنــة ومحميــة بمحيــط آمــن مــع وجــود	-

حواجــز أمنيــة مناســبة وضوابــط دخــول		
	 يجــب وضــع المعــدات الهامــة أو الحساســة للبنيــة التحتيــة فــي بيئــة قابلــة للتحكــم مــن ناحيــة درجــة الحــرارة	-

والرطوبــة وإمــدادات الطاقــة	
	 يجب أن تتأكد المؤسسة من تسجيل دخول وخروج جميع الزوار الذين يمكنهم الوصول إلى مناطق البنية	-

التحتية.	سيحتوي السجل على الاسم والمنظمة والغرض من الزيارة والتاريخ ووقت الدخول والخروج
	 يجب على المؤسسة التأكد من أن جميع الموظفين المسؤولين على علم بإجراءات الزوار،	وأن يتم مراقبة	-

الزوار،	عند الضرورة
الوصول إلى الشبكة:	يجب توفير الوصول إلى البنية التحتية داخل المؤسسة عبر إجراءات تسجيل دخول		◦

آمنة،	مُصممة لتقليل فرصة الوصول غير المصرح به	
يجب أن يكون لدى المؤسسة إجراءات رسمية وموثقة للتسجيل وإلغاء	التسجيل للوصول إلى الشبكة		◦
	النسخ الاحتياطي للبيانات واستعادتها:	يجب أن تتأكد المؤسسة من تسجيل معلومات التهيئة الضرورية		◦

للسماح باستعادة الأنظمة الأساسية	
فيما يلي بعض الخصائص الأساسية المتعلقة بأمن محطة العمل	◦

	 	صياغة سياسة وصول المستخدم وتنفيذها-
	 		تحديث ملفات المعالجة	)patches(/	الإصلاحات العاجلة	)hotfixes(	لنظام تشغيل-

وتطبيقات محطة العمل	
	 	الحد من الوصول إلى موارد الشبكة من محطات العمل.	التعيين على أساس	»المطلوب فقط«.-
	 	تثبيت برنامج مكافحة الفيروسات وتحديثه بانتظام على جميع محطات العمل-
	 التأكد من إدخال بيانات محطة العمل في سياسة النسخ الاحتياطي والجدول الزمني للمؤسسة-

	 التعافــي مــن الكــوارث:	مــن أجــل التخفيــف مــن تأثيــر فقــد الاتصــال المحلــي أو الكلــي للشــبكة،	وتســهيل التعافــي		
الســريع لخدمــات الشــبكة فــي حالــة وقــوع كارثــة،	تطلــب المؤسســة تطبيــق مــا يلــي علــى جميــع مرافــق الحوســبة:

	 يجــب توثيــق الخطــط،	وتطويــر إجــراءات الاســتجابة والتعافــي والموافقــة عليهــا،	بمــا يوضــح كيفيــة قيــام	-
المؤسســة بــإدارة أي حــدث مدمــر والحفــاظ علــى اســتمرارية أعمالهــا إلــى مســتوى محــدد مســبقًا،	وفــق	

الأهــداف المعتمــدة مــن الإدارة	
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	 يجب على المؤسسات تحديد متطلبات الأعمال من إتاحة البيانات-
	 يجب إعداد نسخة احتياطية بشكل روتيني عن جميع البيانات التي تعتبر	»هامة/حساسة«	لتشغيل	-

مــن قبــل الطــرف المســؤول عــن تلــك	 أو للخدمــات المقدمــة مــن قبــل إدارة معينــة،	 المؤسســة ككل،	
البيانــات،	مــع تخزيــن ملفــات الأرشــيف خــارج الموقــع علــى فتــرات منتظمــة	

	 يجــب اختبــار البيانــات المنســوخة بشــكل دوري للتأكــد مــن أن الوســائط وإجــراءات الاســتعادة تعمــل،	-
ً
وأن البيانــات يمكــن اســترجاعها فعليــا

إدارة السحابة  	
	يخضع استخدام الخدمات السحابية لأغراض العمل لإصدار تفويض رسمي من المؤسسة.	◦
	يجب إخضاع مورد خدمات السحابة لإجراءات العناية الواجبة قبل تعيين مزوّد الخدمة.		◦
	يجب أخذ الموافقات اللازمة من جميع الموظفين داخل المؤسسة فيما يتعلق بالأمن والخصوصية	◦

	وجميع متطلبات إدارة تكنولوجيا المعلومات الأخرى،	التي يجب معالجتها معالجة كافية من قبل
مورد الحوسبة السحابية	

	بالنســبة لأي خدمــات ســحابية تتطلــب مــن المســتخدمين الموافقــة علــى شــروط الخدمــة،	يجــب مراجعــة		◦
هــذه الاتفاقيــات والموافقــة عليهــا مــن قبــل إدارة المؤسســة	

	يجــب أن يتوافــق اســتخدام مثــل هــذه الخدمــات مــع سياســة الاســتخدام المقبــول	/	سياســة اســتخدام		◦
)BYOD( الكمبيوتــر	/	سياســة اســتخدام الإنترنــت	/	ساســة إحضــار جهــازك الخــاص	

يجــب أن تحــدد المؤسســة المخاطــر المتعلقــة بعــدم الامتثــال للتوجيهــات الداخليــة وقوانيــن ولوائــح التجــارة		◦
الإلكترونيــة فــي قطــر ولوائــح مركــز قطــر للاســتجابة لطــوارئ الحاســب الآلــي	)كيوســيرت(،	والتــي قــد تــؤدي إلــى	

فــرض غرامــات أو تشــويه الســمعة أو خســائر أخــرى		
	يجب أن تحدد المؤسسة المخاطر المتعلقة بتغيير مستوى السيطرة في الحوكمة الأمنية			◦
	يجــب أن تحــدد المؤسســة المخاطــر المتعلقــة بتقديــم الخدمــة والاســتمرارية وكذلــك الضوابــط الدفاعيــة		◦

مثــل الحمايــة مــن البرمجيــات الخبيثــة وإدارة نقــاط الضعــف والحرمــان مــن الخدمــة وحمايــة البيانــات	
بســبب الأعطــال ونقــص العمليــات والضوابــط والمنهجيــة ومــا إلــى ذلــك	

ركــز علــى إدارة الخدمــات الســحابية والمخاطــر المرتبطــة بهــا إلــى		◦
ُ
يجــب تقديــم برامــج التدريــب والتوعيــة التــي ت

جميــع مســؤوليّ	الخدمــات الســحابية والمســتخدمين والموظفيــن المســؤولين والمقاوليــن.	ويجــب أن تشــمل	
برامــج التدريــب والتوعيــة مــا يلــي:

	 	معايير وإجراءات استخدام الخدمات السحابية	-
	 مخاطر أمن المعلومات ذات الصلة بالخدمات السحابية وكيفية إدارة هذه المخاطر-
	 	مخاطر بيئة النظام والشبكة المتعلقة باستخدام الخدمات السحابية	-
	 	الامتثال القانوني والتنظيمي المعمول به-

يجــب أن توضــح قوائــم الجــرد فــي المؤسســة تفاصيــل كميــة أصــول المعلومــات والأصــول المرتبطــة بهــا المخزنــة		◦
فــي بيئــة الحوســبة الســحابية.	يجــب أن توضــح الســجلات الموقــع الــذي يتــم فيــه الاحتفــاظ بالأصــول،	أي،	

بعبــارة أخــرى،	تحديــد الخدمــة الســحابية
يجــب أن تتأكــد المؤسســة مــن تســمية المعلومــات والأصــول المرتبطــة بهــا المحفوظــة فــي بيئــة الحوســبة		◦

لإجــراءات المؤسســة المعتمــدة للتســمية		 	
ً
الســحابية وفقــا

		يجــب علــى المؤسســة تحديــد متطلباتهــا لتســجيل الأحــداث والتحقــق مــن أن الخدمــة الســحابية تلبــي	◦
هذه المتطلبات	

فــي حالــة تــم تفويــض عمليــة مميــزة إلــى المؤسســة،	فإنــه يتــم تســجيل تشــغيل هــذه العمليــة وأدائهــا.	ويجــب أن		◦
تحدد المؤسســة ما إذا كانت إمكانيات التســجيل التي يوفرها مزود الخدمة الســحابية ملائمة أم أن عليها	

توفير إمكانات تسجيل إضافية	
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يجب على المؤسسات صياغة وتنفيذ خطط إدارة الطاقة الاستيعابية		◦
	يجــب علــى مــزودي الخدمــات الســحابية توفيــر طاقــة اســتيعابية كافيــة للوفــاء	بمتطلبــات الســعة المطلوبــة		◦

والأداء	المتفــق عليهــا	
	مع تحديد وتيرة النسخ ومدة الاحتفاظ من		◦

ً
	يجب تحديد البيانات السحابية التي سيتم نسخها احتياطيا

قبل المؤسسات	
يجــب علــى المؤسســة،	إذا لــزم الأمــر،	تنفيــذ ضوابــط تشــفير لاســتخدام الخدمــات الســحابية،	بعــد إجــراء		◦

تقييــم للمخاطــر.	يجــب أن تكــون الضوابــط قويــة بمــا يكفــي للحــد مــن المخاطــر المحــددة،	ســواء	تــم تطبيــق	
تلــك الضوابــط مــن قبــل المؤسســة أو مــن قبــل مقــدم الخدمــة الســحابية		

يجب على المؤسسة تحديد مفاتيح التشفير لكل خدمة سحابية،	ووضع إجراءات مناسبة لإدارة المفاتيح		◦
يجــب أن تتأكــد المؤسســة مــن أن الوصــول إلــى المعلومــات فــي الخدمــة الســحابية ســيكون مقيــدًا وفقًــا		◦

لسياســتها لضبــط الوصــول.	ويتضمــن ذلــك تقييــد الوصــول إلــى الخدمــات الســحابية،	ووظائــف الخدمــات	
الســحابية،	وبيانــات المؤسســة التــي يتــم الاحتفــاظ بهــا فــي الخدمــة الســحابية

التكامل مع التاجر والبنوك 	
	يُو�صى بأن تلتزم المؤسسات بمتطلبات	)DSS	PCI(	عند تنفيذ الاندماج مع التجار والبنوك		◦
	يجب أن تأخذ المؤسسة النقاط التالية في الاعتبار أثناء	دمج منصاتها/	أنظمتها مع التجار والبنوك:	◦

	 تقنية التشفير المستخدمة من قبل بوابات الدفع	-
	 استخدام عنوان بروتوكول	IP	الديناميكي	-
	 اســتخدام جــدران حمايــة متينــة بمــا فيــه الكفايــة لتكــون فعالــة دون التســبب فــي إزعــاج حاملــي	-

البطاقــات أو المورديــن	
	 استخدام التوقيعات الرقمية-

	يجب على المؤسسة تطبيق تدابير قوية لمراقبة الوصول في الأنظمة المدمجة		◦
	يجب على المؤسسة مراقبة واختبار شبكاتها بانتظام		◦
	يجــب علــى المؤسســة امتــلاك برنامــج لإدارة نقــاط الضعــف وأن تقــوم بعمليــات مســح دوريــة ومــن ثــم تنفيــذ		◦

المعالجــات والأعمــال التصحيحيــة اللازمة	
	تدابير أمنية إضافية للمؤسسات	◦
	البرمجيات الخبيثة:	يجب على المؤسسة التأكد من وجود إجراءات تقنية كافية للحد من مخاطر اقتحام		◦

البرمجيات الخبيثة.	يجب تدريب جميع المستخدمين وتوعيتهم بمسؤوليتهم تجاه عدم القيام بأي أفعال	
قد تؤدي إلى دخول برمجيات خبيثة إلى النظام	

	فقــدان البيانــات:	يجــب علــى المؤسســة التأكــد مــن وجــود إجــراءات تقنيــة كافيــة للحــد مــن مخاطــر فقــدان		◦
البيانــات.		يجــب تدريــب جميــع المســتخدمين وتوعيتهــم بمســؤوليتهم فيمــا يتعلــق بفقــدان البيانــات		

	نقــاط ضعــف اليــوم الصفــري:	يجــب علــى المؤسســة التأكــد مــن وجــود إجــراءات تقنيــة كافيــة للحــد مــن		◦
مخاطــر نقــاط الضعــف المكتشــفة للتــو والتــي لــم تعالــج بعــد		

	البرامــج غيــر المصــرح بهــا:	يجــب علــى المؤسســة التأكــد مــن وجــود إجــراءات تقنيــة كافيــة للحــد مــن مخاطــر		◦
البرامج غير المصرح بها.		يجب تدريب جميع المســتخدمين وتوعيتهم بمســؤوليتهم فيما يتعلق بالبرامج غير	

المصــرح بهــا	
	التهيئة الخاطئة للنظام:	يجب على المؤسســة التأكد من وجود إجراءات تقنية وتشــغيلية كافية للحد من		◦

المخاطر الناجمة عن التهيئة الخاطئة للأنظمة		
	أي مخاطر أخرى يتم تحديدها:	يجب على المؤسسة أن تتأكد،	حسب الاقتضاء،	من تطبيق تدابير تقنية		◦

لاكتشاف أي مخاطر أخرى وحماية أنظمة البنية التحتية الخاصة بها عند تحديد تلك المخاطر	
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إدارة نقاط الضعف ½

إدارة نقاط الضعف  	  
	يجــب علــى المؤسســات تحديــد وتنفيــذ إطــار عمــل لإدارة نقــاط الضعــف يغطــي جميــع الأنظمــة الداخليــة		◦

والخارجيــة		
	يجب على المؤسسات تطبيق دورة تقييم الثغرات،	التي تشمل المراحل التالية:	◦

	 مرحلة الإعداد:	لتحديد وتصنيف أصول تكنولوجيا المعلومات لدى المؤسسة	-
	 مرحلة المسح الأولي:	لفحص جميع نقاط الضعف الموجودة في شبكاتها وأجهزتها وأنظمتها	-
	 مرحلة الإصلاح:	لتحديد أولويات الإصلاح على أساس المخاطر	-
	 مرحلة تنفيذ إجراء	الإغلاق:	لتثبيت ملف التصحيح أو تثبيت الترقيات اللازمة للأنظمة	-
	 مرحلة إعادة المسح:	لإعادة الفحص والتحقق من تخفيف المخاطر-

◦		)NIST(	يمكــن للمؤسســات الرجــوع إلــى المبــادئ التوجيهيــة الصــادرة عــن المعهــد الوطنــي للمعاييــر والتكنولوجيــا	
ومشــروع	)OWASP(	وغيرهــا لإجــراء	عمليــات المســح هــذه	

	يجب أن تحتفظ المؤسسات بجرد كامل وحديث للأصول يضم معلومات محددة مثل تفاصيل مورد البرامج		◦
/	الأجهزة،	وأرقام الإصدارات،	وحالة التشغيل الحالية	)على سبيل المثال:	ما هي البرامج المثبتة على الأنظمة	
أو الأجهزة التي يتم تشغيلها(	والشخص	)الأشخاص(	داخل المؤسسة المسؤول عن البرامج الخاصة بالإدارة	

الفعالة لنقاط الضعف التقنية	
	يجــب أن تتخــذ المؤسســات الإجــراءات المناســبة وفــي الوقــت المطلــوب للتصــدي لنقــاط الضعــف التقنيــة		◦

المحتملــة التــي تــم تحديدهــا فــي أنظمتهــا وشــبكاتها	
يجب على المؤسسة صياغة وتحديد الأدوار والمسؤوليات المتعلقة بإدارة نقاط الضعف التقنية		◦
	يجب أن تشمل نقاط الضعف رصد مدى التعرض للمخاطر،	وتقييم مخاطر التعرض،	وتصحيح الأخطاء،		◦

وتتبع الأصول وأي مسؤوليات تنسيق مطلوبة	
	يجب تحديد الجداول الزمنية اللازمة للاستجابة لإخطارات نقاط الضعف التقنية المحتملة			◦
	تصنــف نقــاط الضعــف علــى مســتويات شــدة مرتفعــة أو متوســطة أو منخفضــة علــى أســاس عوامــل متعــددة		◦

مثــل نطــاق المــدى والتأثيــر علــى النظــام والمخاطــر المرتبطــة بنقــاط الضعف وغيرها	
	يجب على المؤسسات تحديد وتنفيذ عملية تضمن تحديد نقاط الضعف خلال دورة تطوير البرمجيات،		◦

	من عناصر إدارة مواطن الضعف	
ً
وأن تتأكد من اشتمال جميع التغييرات الرئيسية عنصرا

	يجــب علــى المؤسســات وضــع إجــراءات لمعالجــة الحــالات التــي يتــم فيهــا تحديــد نقطــة الضعــف،	ولكــن لا		◦
يوجد إجراء	مضاد مناسب لها.	في مثل هذه الحالات،	يجب على المؤسسة تقييم المخاطر المتعلقة بنقطة	

الضعــف المحــددة،	وتحديــد إجــراءات الكشــف اللازمــة والإجــراءات التصحيحيــة المناســبة

سجل التدقيق 	
	يجــب الاحتفــاظ بســجل تدقيــق لجميــع الأنشــطة المنفــذة،	ويجــب الاحتفــاظ بالســجلات اللازمــة لضمــان		◦

فعاليــة وكفــاءة عمليــة إدارة نقــاط الضعــف

	 )patch(	إدارة ملفات التصحيح
	يجب على جميع المؤسسات أن تحدد إطار عمل،	وأن تقوم بتوثيق السياسات المعمول بها		◦
	تنفيــذ جــدول ملــف التصحيــح الــذي يتضمــن:	الإخطــارات الاستشــارية والجــدول الزمنــي لتقديــم المشــورة		◦

بشــأن التخفيــف المخاطــر مــن تاريــخ إصــدار الشــركة المصنّعــة للمعــدات الأصليــة	)OEM(،	والاســتثناءات	
المطلوبــة قبــل تنفيــذ عمليــات التصحيــح،	والتقاريــر الدوريــة عــن إدارة التصحيــح داخــل المؤسســة	

	يجــب علــى المؤسســات صياغــة معاييــر لتصنيــف درجــات الخطــورة لملفــات التصحيــح.	سيســاعد هــذا علــى		◦
تحديــد مــدى الحاجــة لمعالجــة نقــاط الضعــف وتفعيــل التحديثــات ذات الصلــة	



32

المبادئ التوجيهية للتجارة الإلكترونية: الأمـن

يجب اتباع عملية إدارة التغيير قبل تشغيل ملفات التصحيح على الأنظمة الحية.	يجب أن يتضمن ذلك		◦
تحليــل التأثيــرات علــى التطبيقــات/	الأجهــزة الرفــع والتنزيــل،	وخطــة الاســتعادة،	وخطــة النســخ الاحتياطــي،	

والجــدول الزمنــي للتنفيــذ المحــدد مســبقًا،	وخطــة التوقــف المعتمــدة وإخطــار التوقف إلخ
	يجــب تقييــم المخاطــر المرتبطــة بتثبيــت ملــف التصحيــح	)يجــب مقارنــة المخاطــر التــي فرضتهــا نقــاط الضعــف		◦

مــع مخاطــر تثبيــت ملف التصحيح(	
	يجــب اختبــار ملفــات التصحيــح وتقييمهــا قبــل تثبيتهــا للتأكــد مــن فعاليتهــا وأنــه لــن ينتــج عنها آثار جانبية غير		◦

مقبولــة؛	وإذا لــم يتوفــر ملــف التصحيــح،	فيجــب التفكيــر فــي ضوابــط أخــرى،	مثــل:
	 إيقاف تشغيل الخدمات أو الإمكانيات المرتبطة بنقاط الضعف الأمنية	-
	 تكييف أو إضافة ضوابط الوصول،	مثال:	جدران الحماية على حدود الشبكة	-
	 زيادة المراقبة للكشف عن الهجمات الفعلية	-
	 زيادة الوعي بنقاط الضعف-

تقييم أمني آخر 	
	اختبار الاختراق هو محاولة لتقييم أمن البنية التحتية لتكنولوجيا المعلومات من خلال محاولة		◦

استغلال نقاط الضعف بطريقة آمنة.	وقد توجد نقاط الضعف هذه في أنظمة التشغيل والخدمات	
وعيوب التطبيقات وعمليات التهيئة الخاطئة أو سلوك المستخدم النهائي المحفوف بالمخاطر		

	يوفر اختبار الاختراق صورة عن النظام في حالة محددة في وقت محدد.	تقتصر الصورة على أجزاء		◦
النظام التي تم اختبارها فعليًا أثناء	محاولة	)محاولات(	الاختراق	

	يجب على المؤسسات إجراء	اختبارات الاختراق الدورية للشبكة والخوادم وقواعد البيانات،	من شبكة		◦
خارجية لتحديد نقاط الضعف الموجودة	

		يجب على المؤسسات تحليل جميع نقاط الضعف وإرسالها إلى خبراء	المجال التقني داخل	◦
المؤسسة للحصول على توصيات الإصلاح ولتحديد الإيجابيات الكاذبة	)يجب تقديم مبررات	

للإيجابيات الكاذبة(
	بمجرد تفعيل ملف الإصلاح،	يجب على خبراء	المجال التقني داخل المؤسسة تقديم تأكيد خلال الفترة		◦

الزمنية المحددة في خطط المعالجة الموضوعة من قبل المؤسسة	
	يجب على المؤسسات إجراء	عملية إعادة مسح للتحقق من صحة معالجة نقاط الضعف ومشاركة		◦

	بمشاركتها مع الإدارة في وحداتها،	
ً
نتائج إعادة المسح مع مالكي النطاقات التقنية،	وقد تقوم أيضا

حسب الاقتضاء
		يجب على المؤسسات إجراء	مراجعة دورية للتهيئة والتأكد من أن تهيئة النظام تتما�صى	◦

مع ممارسات الأمن الرائدة	
		يو�صى بأن تقوم المؤسسات،	بصورة دورية،	بإجراء	التقييم الأمني للتطبيقات على التطبيقات	◦

الهامة/الحساسة

إدارة السجلات ½

مراقبة السجلات 	
	يجــب إعــداد ســجلات الأحــداث التــي تســجل أنشــطة المســتخدم والاســتثناءات والأعطــال وأحــداث أمــن		◦

المعلومــات،	وتخزينهــا بصــورة آمنــة	
	يجــب علــى المؤسســات صياغــة وتنفيــذ إجــراءات وضوابــط تقنيــة لحمايــة مرافــق التســجيل،	ويجــب حمايــة		◦

معلومــات الســجلات مــن العبــث والوصــول غيــر المصــرح بــه إليهــا
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يجب أن تتضمن سجلات الأحداث،	حسبما تقتضيه الحاجة،	ما يلي:		هويات المستخدم وأنشطة النظام		◦
والتواريخ والأوقات وتفاصيل الأحداث الرئيسية،	مثال:	تسجيل الدخول وتسجيل الخروج؛	هوية الجهاز	
أو موقعــه،	إذا أمكــن،	ومعــرف النظــام؛	ســجلات محــاولات الوصــول الناجحــة والمرفوضــة مــن قبــل النظــام؛	
ســجلات البيانــات الناجحــة والمرفوضــة ومحــاولات الوصــول إلــى المــوارد الأخــرى؛	والتغييــرات علــى تهيئــة	
النظــام،	اســتخدام الامتيــازات واســتخدام أدوات وتطبيقــات النظــام؛	الملفــات التــي تــم الوصــول إليهــا ونــوع	
الوصــول؛	وعناويــن الشــبكة والبروتوكــولات والإنــذارات التــي أثارهــا نظــام ضبــط الوصــول؛	تنشــيط وإلغــاء	
تفعيل أنظمة الحماية مثل أنظمة مكافحة الفيروسات وأنظمة كشف التسلل،	وسجلات المعاملات التي	
ينفذها المستخدمون في التطبيقات.	وينبغي النظر في المجموعة التالية من الإمكانيات التقنية للتأكد من	

أن إدارة الســجل تغطــي جميــع الضوابــط أدنــاه:
مراقبة الملفات التي تتطلب امتيازات أعلى- 
إمكانيات عمليات نظام المكافحة - 
تثبيــت برامــج غيــر مصــرح بهــا أو مــن المحتمــل أن تكــون ضــارة )برنامــج الوصــول مــن البــاب الخلفــي - 

وحصــان طــروادة وغيرهــا(
تعديل أو حذف المعلومات الحساسة- 
استغلال نقاط الضعف لاكتساب امتيازات أعلى أو مختلفة- 

يجب تصنيف جميع السجلات ومراجعتها. فيما يلي بعض الأمثلة للرجوع إليها: ◦
فــي حالــة نظــام تشــغيل وينــدوز: ســجلات النظــام الخاصــة بالأخطــاء والتحذيــرات لأعطــال الأجهــزة. - 

يجــب مراجعــة الســجل الأمنــي لمحــاولات النجــاح والفشــل. 
فــي حالــة عــدم وجــود نظــام تشــغيل وينــدوز: مراجعــة ســجلات نشــاط المســؤول وســجلات المصادقــة - 

وسجلات الأخطاء الموجودة في الدليل / )var( / )logs( وسجلات بدء التشغيل والإيقاف وسجلات 
التدقيــق ومــا إلــى ذلــك

ســجلات أجهــزة الشــبكة: المراجعــة الدوريــة للســجلات مــن جــدار الحمايــة، ونظــام اكتشــاف/ منــع - 
التطفــل، الــذي يلتقــط التفاصيــل التاليــة: 

الحزم الواردة والصادرة. ١
معلومات حول خوادم معينة مثال: خادم الويب. 2
سجلات التدقيق، ومحاولات الدخول المصرح بها وغير المصرح بها. 3
نشــاط المســؤول - ســجلات المســتخدم المميزة للتغييرات في النظام، على ســبيل المثال، إضافة / . ٤

حــذف المســار وأي تغييــرات أخــرى فــي التهيئــة
الحزم التي تم إسقاطها. 5
التجسس على النظام. 6
الســجلات الهامــة التــي تــم إنشــاؤها بواســطة الأجهــزة )التنبيهــات علــى الحــزم المشــبوهة، تحديــد . 7

المجســات، إحصائيــات الهجــوم(
بخــوادم -  الخاصــة  الســجلات  مــن  التاليــة  المجموعــة  يجــب مراجعــة  التطبيــق:  خــادم  ســجلات 

دوريــة: مراجعــة  المختلفــة  التطبيقــات 
سجلات خادم الويب: مثال: سجلات الأخطاء، سجلات الوصول. ١
	ســجلات خــادم البريــد:  مثــال: حالــة الاتصــال، قوائــم انتظــار )SMTP(، حالــة البروتوكــول. 2

)SMTP	،POP3(

ســجلات خــادم )FTP(: مثــال: عمليــات تســجيل الدخــول الحاليــة، الأوامــر المنفــذة، الملــف الــذي . 3
تــم تحميلــه وتنزيلــه

ســجلات خــادم قاعــدة البيانــات: مثــال: ســجلات نشــاط المســتخدم، ســجلات التدقيــق للوحــدة . ٤
الخلفيــة )إنشــاء الجــدول، الحــذف، التعديــل، البحــث، إلــخ.(، الوصــول إلــى الأشــكال

قــد تحتــوي ســجلات الأحــداث بيانــات حساســة ومعلومــات تعريــف شــخصية. يجــب اتخــاذ تدابيــر حمايــة  ◦
الخصوصيــة المناســبة.
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التخزين 	
	تمثــل الســجلات محافــظ الســجل الأسا�صــي لأنشــطة النظــام والشــبكة. وعنــد حــدوث إخفاقــات أمنيــة،  ◦

يكون الســجل مفيدًا بشــكل خاص لتحديد تسلســل الأحداث الزمني. وبالتالي، ينبغي حماية جميع مرافق 
التســجيل ومعلومــات الســجل مــن العبــث والوصــول غيــر المصــرح بــه

	يجب وضع ضوابط للحماية من التغييرات غير المصرح بها على معلومات السجل والمشاكل التشغيلية في  ◦
أداة تسجيل الدخول،	بما في ذلك:

	 أي تعديلات على أنواع الرسائل التي تم تسجيلها	-

	 ملفات السجل التي يتم تحريرها أو حذفها	-

	 تجــاوز ســعة تخزيــن وســائط ملفــات الســجل،	ممــا يــؤدي إلــى فشــل تســجيل الأحــداث أو الإفــراط فــي	-

الكتابــة للأحــداث المســجلة الســابقة
	يجــب تحديــد فتــرة الاحتفــاظ بالســجل لجميــع أجهــزة البنيــة التحتيــة والتطبيقــات وخــادم البريــد والبيانــات		◦

الماليــة وأي متطلبــات قانونيــة وتنظيميــة وامتثاليــة معمــول بهــا. يجــب أرشــفة الســجلات كجــزء مــن سياســة 
الاحتفــاظ بالســجلات أو وفقًــا لمتطلبــات جمــع الأدلــة والاحتفــاظ بهــا

	يمكن النظر في المجموعة التالية من الضوابط لتأمين تخزين السجل وحمايته:	◦
	 يجب إجراء	جميع عمليات جمع السجلات والدمج على خادم مستقل ومخصص	-
	 	لضمان السلامة-

ً
يجب تشفير محتويات بيانات السجل بشكل صحيح للحماية الموقعة رقميا

	 يجب تعيين ملفات السجل على	»إلحاق فقط«	لتجنب الحذف والشطب والكتابة فوقها-
	 يجــب إجــراء	نســخ احتياطــي منتظــم لجميــع ملفــات الســجل علــى فتــرات دوريــة،	ويجــب أن تكــون	-

هنــاك قواعــد مناســبة لتســمية المعلومــات لتوضيــح التاريــخ والوقــت والنــوع والخــادم
	 يجب دمج السجل الاحتياطي مع النسخة الاحتياطية الكلية للشركة-
	 يجــب توفــر الأدوات الضروريــة لتصفيــة	)فلتــرة(	الأحــداث الرئيســية مــن ســجلات جميــع الأحــداث	-

وســوف يســاعد ذلــك علــى إدارة تكاليــف ســعة التخزيــن وقضايــا الامتثــال التــي تتطلــب متطلبــات	
تدقيــق هائلــة الحجــم

	 يجب على المؤسسات صياغة سياسات التخلص الآمن لمسح بيانات السجلات ووسائطها وإتلافها-

سجلات المسؤول والمشغل 	
	يجــب تســجيل أنشــطة جميــع مســؤولي النظــام وأنشــطة مشــغلي النظــام،	وحمايــة الســجلات ومراجعتهــا		◦

بانتظــام للحفــاظ علــى مســاءلة المســتخدمين أصحــاب الامتيــازات.
	يُمكــن اســتخدام نظــام كشــف التســلل،	تتــم إدارتــه خــارج ســيطرة النظــام ومســؤولي الشــبكات،	لمراقبــة		◦

أنشــطة إدارة النظــام والشــبكة مــن أجــل الامتثــال.

اعتبارات النظام 	
	يجب مراعاة ما يلي عند إعداد آليات التسجيل:	◦

	 استخدام خادم سجل نظام مركزي-
	 آليات تحذير لتنبيه المسؤول في حالة وجود أي نشاط ضار يتم اكتشافه في السجلات-
	 استخدم تنسيق السجل المدمج لتخزين سجل النقل	-
	 اختيــار أســماء	مختلفــة لملفــات الســجلات لمواقــع الويــب الافتراضيــة المختلفــة،	والتــي يمكــن تنفيذهــا	-

كجــزء	مــن خــادم ويــب فعلــي واحــد
	 التأكد من وجود الإجراءات الضرورية بحيث لا تملأ ملفات السجلات محركات الأقراص الثابتة	-
	 التأكد من تخزين ملفات السجلات بشكل منتظم وتأمينها وتحليلها-
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سياسة التدقيق وإدارة السجلات 	
	التدقيــق هــو فحــص رســمي ومراجعــة للإجــراءات التــي يتخذهــا مســتخدمو النظــام.	يتيــح تدقيــق الأحــداث		◦

التســجيل الموثــوق والدقيــق والقابــل للتهيئــة لمجموعــة متنوعــة مــن أحــداث النظــام ذات الصلــة بالجانــب	
الأمنــي،	بمــا فــي ذلــك عمليــات تســجيل الدخــول وتغييــرات التهيئــة والوصــول إلــى الملفــات والشــبكات.

	تقــوم سياســة التدقيــق باكتشــاف ومنــع اختــراق نظــام الكمبيوتــر فــي المؤسســة،	وتكشــف عــن حــالات إســاءة		◦
الاســتخدام.	ويمكــن إجــراء	عمليــات التدقيــق بغــرض:

	 ضمان السرية والسلامة والتوفر من خلال مراجعة سجلات التدقيق والحفاظ عليها.	-
	 التأكد من تقييد الوصول إلى سجلات التدقيق والحفاظ على الفصل بين الواجبات.-
	 المشــكلة- تســبق  التــي  الأحــداث  تسلســل  بنــاء	 وإعــادة  الممكنــة  الأمنيــة  الحــوادث  مــن  	التحقــق 

وكل ما يحدث بعدها.
)Windows(،	ومضيفــي نظــام		◦ يجــب علــى المؤسســات تحديــد جميــع متطلبــات التدقيــق لمضيفــي نظــام	

)Linux(،		وخــوادم الويــب وخــوادم قواعــد البيانــات وغيرهــا،	حســب الاقتضــاء،	وتحديــد سياســة التدقيــق	
الخاصــة بــكل منهــا.	

◦	 IDS(	ونظام	دوريًا والعلاقات المتبادلة بين السجلات من جدران الحماية،	
ً
	يجب أن تجري المؤسسة تقييما

IPS /(،	وخــوادم التطبيقــات	)الويــب والبريــد وقاعــدة البيانــات(،	والأنظمــة إلــخ.	وأن تســتخلص اســتنتاجات	
حول نوع الحدث ووقته،	ونقاط الضعف التي تم استغلالها وأسبابها الجذرية.	يجب أن توفر هذه السجلات	

مدخلات حيوية لإدارة حوادث أمن الكمبيوتر،	سواء	لمنع الحوادث أو الاستجابة لها.
أحــداث النســخ الاحتياطــي والتخلــص				◦ بصــورة صحيحــة،	 	يجــب إعــداد تقاريــر إداريــة منتظمــة لتتبــع،	

والكشــف عــن أي تشــابهات قــد تنشــأ فــي الأنظمــة.
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الملحق 1:
المصطلحات والتعاريف
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التعريفالمصطلحالرقم

موافقــة صاحــب البيانــات تعنــي أي إشــارة ممنوحــة بحريــة ومحــددة ومســتنيرة ولا الموافقة١.
غموض فيها لرغبة صاحب البيانات يفيد/تفيد بموجبها، من خلال بيان أو إجراء 

تأكيــدي واضــح، بالموافقــة علــى معالجــة البيانــات الشــخصية الخاصــة بــه. 

تشــير إلــى جميــع البيانــات والمعلومــات )مثــل المعلومــات الشــخصية والمعلومــات البيانات2.
المالية لصاحب البيانات وما إلى ذلك( الموجودة في شــكل إلكتروني، والتي يحصل 
عليهــا أو يســتردها أو يشــاركها تجــار التجــارة الإلكترونيــة والمؤسســات الماليــة لغــرض 

تقديــم خدمــات التجــارة الإلكترونيــة للجمهــور.

يُشــير إلــى أي كيــان )شــخص طبيعــي أو اعتبــاري أو ســلطة عامــة أو وكالــة أو أي هيئــة مراقب البيانات3.
ا مع أشخاص آخرين( الأغراض التي من أجلها 

ً
أخرى( يحدد )إما بمفرده أو مشترك

عولجت أي بيانات شــخصية والأســلوب الذي عولجت به أو ســتتم معالجتها بها.

معالج البيانات هو أي كيان )شخص طبيعي أو اعتباري أو سلطة عامة أو وكالة أو معالج البيانات٤.
أي هيئة أخرى( يقوم بمعالجة البيانات نيابة عن مراقب البيانات. يجب أن يقرر 

مراقب البيانات الغرض والأسلوب الواجب اتباعهما لمعالجة البيانات. 

صاحــب البيانــات يعنــي الفــرد الــذي هــو موضــوع البيانــات الشــخصية. وبعبــارة صاحب البيانات5.
أخــرى فــإن صاحــب البيانــات هــو الفــرد الــذي تتعلــق بــه بيانــات شــخصية معينــة.

يُشــير إلــى تنفيــذ أي عمليــة أو مجموعــة مــن العمليــات علــى البيانــات، بمــا فــي ذلــك معالجة البيانات6.
جمــع أو اســتلام أو تســجيل أو تنظيــم أو تخزيــن أو تكييــف أو تغييــر أو اســترجاع أو 
استشــارة أو اســتخدام أو كشــف أو نشــر أو نقــل أو حجــب أو محــو أو إتــلاف تلــك 

المعلومــات.

تعني الإفصاح عن البيانات من أي وكالة أو كيان أو أكثر إلى وكالة/ كيان أو وكالة/ مشاركة البيانات7.
كيــان مــن طــرف ثالــث أو وكالات/ كيانــات، أو مشــاركة البيانــات بيــن أجــزاء مــن 

الوكالــة / الكيــان.

وزارة المواصلات 8.
والاتصالات

شير إلى وزارة المواصلات والاتصالات - قطر
ُ
ت

شير إلى تجار التجارة الإلكترونية والمؤسسات المالية.المؤسسة 9.
ُ
ت

البيانات ١0.
الشخصية

تشير إلى:
أي معلومــات عــن شــخص تكــون هويتــه ظاهــرة أو يمكــن التحقــق منهــا بشــكل 	 

معقــول بنــاءً علــى تلــك المعلومــات أو مــن مجموعــة مــن تلــك المعلومــات وغيرهــا، 
و / أو

أي معلومات، بما في ذلك بيانات الموقع، التي يُمكن أن ترتبط بشكل معقول 	 
بفرد معين بغض النظر عما إذا كانت هوية الفرد واضحة من تلك المعلومات 

أو من مزيج منها بالإضافة إلى المعلومات الأخرى.

الطرف الثالث/١١.
الآخر

يشــير إلــى أي شــخص أو كيــان، بخــلاف مراقــب البيانــات، يقــوم بمعالجــة البيانــات 
نيابــة عــن المراقــب، ويشــمل أي شــخص أو كيــان آخــر معيــن مــن قبــل طــرف ثالــث 

للغــرض المذكــور.
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البيانات ١2.
الشخصية 
الحساسة

آرائــه  أو  العرقــي  أصلــه  أو  البيانــات  بإثنيــة صاحــب  ترتبــط  بمعلومــات  تتعلــق 
السياســية أو معتقداته الدينية أو أنشــطته النقابية أو صحته البدنية أو العقلية 

أو الجنســية أو تفاصيــل جرائمــه الجنائيــة.

خدمة التحقق ١3.
من العنوان 

:)AVS(

تتحقــق خدمــة التحقــق مــن العنــوان )AVS( مــن العنــوان الشــخ�صي الــذي يقدمــه 
العميــل عنــد إجــراء معاملــة البطاقــة الائتمانيــة.

المصادقــة هــي عمليــة التعــرف علــى هويــة المســتخدم. إنهــا آليــة ربــط طلــب وارد مــع المصادقة١٤.
مجموعــة مــن بيانــات وثائــق المصادقــة التعريفيــة.

رقم التحقق من ١5.
البطاقة

رقــم التحقــق مــن البطاقــة )CVV( هــو آخــر ثلاثــة أرقــام مطبوعــة علــى لوحــة التوقيــع 
 )CVV / CID( الموجــودة علــى ظهــر البطاقــة الائتمانيــة / البطاقــة المدينــة. إن ميــزة
هــي ميــزة أمــان تســمح لتاجــر التجــارة الإلكترونيــة وبنــك المصــدر للبطاقــة الائتمانيــة 

بتحديــد حامــل البطاقــة وتوفيــر حمايــة إضافيــة ضــد الاحتيــال.

ســجل الائتمــان هــو ســجل لســداد المقتــرض المســؤول عــن الديــون. يُعــد تقريــر سجل الائتمان١6.
 للتاريــخ الائتمانــي للمقتــرض مــن عــدد مــن المصــادر، بمــا فــي ذلــك 

ً
الائتمــان ســجلا

والحكومــات. التحصيــل  ووكالات  الائتمانيــة  البطاقــات  وشــركات  البنــوك 

تقييم أوراق اعتماد المستخدم للتأكد من أنها صحيحة وكاملة.التحقق ١7.

تحديد الموقع ١8.
IP الجغرافي

تحديــد أو تقديــر الموقــع الجغرافــي الحقيقــي للجســم، مثــل مصــدر رادار أو هاتــف 
جــوال أو محطــة حاســوب متصلــة بالإنترنــت. فــي أبســط أشــكاله، ينطــوي تحديــد 
الموقــع الجغرافــي علــى توليــد مجموعــة مــن الإحداثيــات الجغرافيــة، ويرتبــط ارتباطــا 
وثيقــا باســتخدام أنظمــة تحديــد المواقــع، ولكــن الاســتفادة الأمثــل منــه تتعــزز عبــر 

اســتخدام هــذه الإحداثيــات لتحديــد موقــع ذي معنــى، مثــل عنــوان الشــارع.

بصمــة الجهــاز أو بصمــة الآلــة أو بصمــة المتصفــح هــي المعلومــات التــي يتــم جمعهــا بصمة الجهاز١9.
حــول جهــاز حاســوب بعيــد بغــرض تحديــد الهويــة. يمكــن اســتخدام البصمــات 
لتحديــد المســتخدمين الأفــارد أو الأجهــزة بشــكل كامــل أو جزئــي حتــى عنــد إيقــاف 

تشــغيل ملفــات تعريــف الارتبــاط

 لشــراء المستهلكون20.
ً
الأفــراد / المؤسســات الذيــن يحصلــون علــى أدوات دفــع مدفوعــة مســبقا

الســلع والخدمــات، بمــا فــي ذلــك الخدمــات الماليــة

 الجهة المصدرة2١.
ً
هــي الكيــان الــذي يديــر أنظمــة الدفــع التــي تصــدر أدوات دفــع مدفوعــة مســبقا

للأفراد / المؤسســات. يتم اســتخدام الأموال التي يتم جمعها من قبل هذا الكيان 
لدفــع الدفعــات إلــى التجــار، الذيــن هــم جــزء مــن ترتيبــات القبــول، مباشــرة أو مــن 

خــلال اتفاقيــة تســوية.

ًأدوات الدفع 22.
المدفوعة مسبقا

ســهل شــراء الســلع والخدمــات، بمــا 
ُ
أدوات الدفــع مســبقة الدفــع هــي أدوات دفــع ت

فــي ذلــك تحويــل الأمــوال، مقابــل القيمــة المخزنــة علــى تلــك الأدوات. تمثــل القيمــة 
المخزنــة علــى هــذه الأدوات القيمــة التــي يدفعهــا حاملــو الأدوات نقــدًا أو علــى شــكل 

ديــن إلــى حســاب مصرفــي أو مــن خــلال بطاقــة ائتمانيــة.
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أدوات الدفع عبر 23.
النظام المفتوح:

فــي ذلــك  بمــا  الســلع والخدمــات،  الدفــع هــذه لشــراء  يُمكــن اســتخدام أدوات 
الخدمــات الماليــة، مثــل تحويــل الأمــوال فــي أي بطاقــة تقبــل مواقــع التاجــر )محطات 

 الســماح بالســحب النقــدي فــي أجهــزة الصــراف الآلــي
ً
نقــاط البيــع( وأيضــا

أدوات الدفع عبر 2٤.
النظام المغلق:

هــي أدوات دفــع صــادرة عــن أي كيــان لتســهيل شــراء الســلع والخدمــات منــه. هــذه 
الأدوات لا تســمح بالســحب النقــدي أو الاســترداد. وبمــا أن هــذه الأدوات لا تســهل 
الدفعــات والتســوية لخدمــات الطــرف الثالــث، فــإن إصــدار وتشــغيل هــذه الأدوات 

لا يتــم تصنيفــه كأنظمــة دفــع.

أدوات الدفع 25.
عبر النظام شبه 

المغلق:

يُمكن استخدام أدوات الدفع هذه لشراء السلع والخدمات، بما في ذلك الخدمات 
المالية في مجموعة من المواقع / المنشآت التجارية المحددة بوضوح والتي لها عقد 
محــدد مــع الجهــة المصــدرة لقبــول أدوات الدفــع. هــذه الأدوات لا تســمح بالســحب 

النقدي أو الاســترداد من قبل حاملها

شير جميع "الحدود" على قيمة الأدوات المذكورة في المبادئ التوجيهية إلى القيمة الحدود26.
ُ
ت

القصوى لهذه الأدوات التي يمكن إصدارها لأي حامل.

نقاط الضعف هي خلل أو ضعف في تصميم أو تنفيذ أو تشــغيل أو إدارة النظام، نقاط الضعف27.
يمكن اســتغلاله لتهديد أغراض أمن النظام.

تقييم نقاط 28.
الضعف

تقييــم نقــاط الضعــف هــو مســح يتــم إجــراؤه مــن الشــبكة الداخليــة، ويقــدم نظــرة 
عامــة علــى نقــاط الضعــف التــي يمكــن رؤيتهــا مــن الشــبكة المحليــة، مــع الأخــذ بعيــن 
الاعتبــار المراقبــة الأمنيــة القائمــة علــى المضيــف والموجــودة علــى النظــام المســتهدف. 
مــن خــلال إجــراء مســح داخلــي أو خارجــي لــكل مكــون فــي الهيــكل، يمكــن أن توفــر 

النتائــج معلومــات حــول مــدى أمــان كل طبقــة. )"الدفــاع فــي العمــق"(

التهديد/المهــدد هــو أي )مهاجــم خارجــي خبيــث، مســتخدم داخلــي، عــدم اســتقرار فــي التهديد/المهدد29.
النظــام، إلــخ( قــد يضــر بالأصــول المملوكــة مــن قبــل أي تطبيــق )مــوارد ذات قيمــة، 
مثــل البيانــات فــي قاعــدة بيانــات أو فــي نظــام الملفــات( عــن طريــق اســتغلال نقــاط 

الضعــف. 

الاختبار هو إجراء لإثبات أن التطبيق يلبي المتطلبات الأمنية لأصحاب المصلحةالاختبار30.

ملــف التصحيــح عبــارة عــن جــزء مــن برنامــج مصمــم لإصــلاح مشــكلات أو تحديــث ملف التصحيح3١.
برنامــج كمبيوتــر أو بياناتــه الداعمــة.

ملف تصحيح 32.
أمني 

هو ملف تصحيح طورته "الشركات المصنّعة للمعدات الأصلية" )OEMs( لإصلاح 
نقاط الضعف المحددة.

الاستشارات 33.
الأمنية

إشعار تصدره الشركات المصنّعة للمعدات الأصلية عن أي نقاط ضعف محددة 
يمكــن إصلاحهــا مــن خــلال تطبيــق ملفــات التصحيــح المقترحــة أو إجــراء بعــض 

التغييــرات علــى التهيئــة.

هــو إشــعار تصــدره الشــركات المصنّعــة للمعــدات الأصليــة حــول ترقيــة البرامــج إصدار البرنامج3٤.
الرئيســية / الثانويــة التــي تتنــاول إصلاحــات الأخطــاء والتحســينات البرمجيــة. 
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